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DELEGA AL RESPONS ABELE DEL TRATTAMENTO DEI DATI PERSONAU L

TRATTAMENTO DEI DATI PERSONALI SENZA L'AUSILEO Dl STRUM_ENTi
ELETTRONICI

Per il trattamento di oatl personali, effettuato con strumenti diversi da quelli elettronici o
comungue autoniatizzati, dovra essere richiesta almeno l'osservanza delle seguenti modalita
finalizzate al controlio ed afla custodia, per l'intero ciclo necessario allo svolgimento, da parte
degli incaricati, nelle operazioni di trattamento, degli atti e dei documenti contenenti dati
personali:

- individuare le persone che sono autorizzate al trattamento dei dati personali e che
afferiscono alla propria Unita Qrganizzativa, predisporre la lista delle persone che sona
autorizzate al trattamento e dei relativi profili di autorizzazione. Per ogni persona
autorizzata occorre definire {'ambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale {o inferiore se ne ricarre il caso)
allaggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
dell'aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai
singoli autorizzati al trattamento, la lista degli incaricati pud essere redatta anche per
classi omogenee di incarico e dei relativi profili di autorizzazione;

- guando gli atti e i documenti contenenti dati personali indicati all’art. 9 del GDPR
(UE 2016/679) (intesi come sensibili o giudiziari) saranno affidati per lo svolgzmento dei
relativi compiti, i medesimi atti e documenti e dovranno éssere’ cont;oilatl ‘e custoditi
dalle persone che sono autorizzate al trattamento fino alla restituzione in maniera che
ad essi non accedano persone prive di autorizzazione, e, al termine delle operazioni
affidate, dovranno essere da questi restituiti;

- Paccesso agli archivi contenenti dati di cui’alPart. 9 ‘del 'GDPR dovra essere ' '

controllato. Qualora le persone che sono autorizzate al trattamento di dati personali
dovessero trattare documenti contenenti dati personali sensibili o giudiziari e per far cio
dovessero accedere all'archivio, gli stessi dovranno aver cura di esibire la
documentazione comprovante l'autorizzazione all'accesso e al trattamento. Nel caso in cui
le persone che sono autorizzate al trattamento fossero ammesse, a qualunque titolo, dopo
l'orario di chiusura, dovranno dare le loro generalita in quanto vi & f'obbligo di identificare e
registrare coloro che accedono agli archivi stessi. Qualora gli archivi non fossero dotati di
strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, gli incaricati
dovranno richiedere preventivamente l'autorizzazione all'accesso.

TRATTAMENTO DEI DATI PERSONALI CON STRUMENTI ELETTRONICI

Per il trattamento di dati personali, effettuato can strumenti elettronici, dovra essere richiesta
almeno l'osservanza delle modalita di seguito indicate.

Sistema di autenticazione informatica.

Individuare le persone che sono autorizzateal trattamento dei dati personali e
predisporre la lista delle persone autorizzate che potra essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione. Per ogni persona autorizzata al
trattamento, occorre definire I'ambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
allaggiornamento  della lista e delle conseguenti autorizzazioni; nelllambito
dellaggicrnamento periodico dell'individuazione dell'ambito del trattamento consentito aj
singoli autorizzati, la lista delle persone che sono autorizzate al trattamento pud essere
redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

Il trattamento di dati personali con strumenti elettronici deve essere consentito alle
persone autorizzate e dotate di credenziali di autenticazione che consentano |l
superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un
insieme di trattamenti. Per le credenziali occorrera osservare quanto disposto dal D.
L gs. 30.6.2003 n. 196, GDPR (UE 2016/679) e dal D. Lgs. 101/18.

Ad ogni persona autorizzata devono essere assegnate o associate individualmente una o pil
credenziali per l'autenticazione.

Dovranno essere impartite, alle persone autorizzate, istruzioni per adottare le necessarie
cautele per assicurare la segretezza della componente riservata della credenziale e la
diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

Deve essere previsto che:
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- le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate,
salvo quelle preventivamente autcrizzate per soli scopi di gestione tecnica;
- le credenziali dovranno essere disattivate anche in caso di perdita della qualita che
consente alla persona autorizzata |'accesso ai dati personali.
Devono essere impartite istruzioni alle persone autorizzate al trattamento, per non
lasciare incustodito e accessibile lo strumento elettronico durante una sessione di
trattamento.
Per i casi in cui l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per l'autenticazione, saranno
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita
con fe quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento dellincaricato che renda’ |nd|spensab|le e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso la
custodia delle copie delle credenziali & organizzata garantendo la relativa segretezza e
individuando preventivamente per iscritto le persona autorizzata deila loro custodia, la quale
deve informare tempestivamente la persona autorizzata al trattamento, dellintervento
effettuato.

Sistema di autorizzazione

Nei casi in cui, per le persone autorizzate, siano individuati profili di autorizzazione di ambito
diverso dovra essere operativo un sistema di autorizzazione.

| profili di autorizzazione, per ciascuna persona autorizzata o per classi omogenee di persone
autorizzate, sono individuati e configurati anteriormente all'inizio del trattamento, in modo da
limitare I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.
Periodicamente, e comungue almeno annualmente, dovra essere verificata la sussistenza
delle condizioni per la conservazione dei profili di autorizzazione (o inferiore se ne ricorre il
caso).

Nell'ambito dellaggiornamento periodico con cadenza almeno annuale dellindividuazione
dell'ambito del trattamento consentito alle persone autorizzate e addette alla gestione o alla
manutenzione degli strumenti elettronici, la lista delle persone autorizzate pud essere redatta
anche per classi omogenee di persone autorizzate al trattamento e dei relativi profili di
autorizzazione.

i dati personali dovranno essere protetti contro il rischic di intrusione e dell'azicne di
programmi di cui all'art. 615-quinquies del codice penale, mediante I'attivazione di
idonei strumenti elettronici da aggiornare ogni qualvolta vengano resi disponibili gli
aggiornamenti.

Dovranno essere effettuati aggiornamenti periodici dei programmi per elaboratore volti a
prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti.

Dovranno essere impartite istruzioni organizzative e tecniche per il salvataggio dei
dati, con ragionevole frequenza, soprattutto sui singoli PC che non siano collegati ad
un Server, o che, comunque, lavorino in modalita stand alone..

In modo da assicurare la dovuta padronanza di tutti i dipendenti delle Policy del Disaster
Recovery e della Business Continuityda regolamentare con il Direttore Tecnico -
Amministratore di Sistema e di Rete, di concerto col DPO.

Il Responsabile del Trattamento dei dati dovra avviare una elevata collaborazione col
DPO, che dovra curare |la tenuta di un Registro dei Trattamenti, gli adempimenti di Data
Breach, in seno ai dati trattati e fungere da interfaccia con la Struttura Garante.

I calcolo dei Rischi, effettuato dal DPO, sara attuato in collaborazione con futti i Responsabili
del Trattamento (art. 32 del regolamento europeo;.

Periodicamente il DPQ verifichera, con audit interni, il perfetto andamento delle Policy
impartite redigendo dei verbali, da sottoporre al Titolare dei dati, indicanti 'andamento delle
direttive, che consentano una piena attuazione del GDFPR.

Trimestralmente il DPO convochera tutti i Responsabili del Trattamento al fine di
rendere pit performante le attivita di trattamento. Ogni Incident di sicurezza dovra essere
reso noto all’intera struttura, per il tramite del DPO, per mezzo di comunicazioni ufficiali
mirate alla minimizzazione del rischio.
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Dovendo il Responsabiles dél ‘Trattamento 'dei 'dati:: coordinare la propria Unita:
Organizzativa, avra 'onere di consegnare la Lettera di nomina alle persone autorizzate del
trattamento dei dati che operanm St datl della struttura: érganizzativa: + Bl SERE

" B
P [

Responsabilita del Trattamento dei dat!

Il Responsabile del trattamento -ai .sensi dell’art. 28 del GDPR (UE 2016/679) dovra garantire
le misure di sicurezza tecniche.ed organizzative adeguate non mferlon a quelle r;ch:este
dalPart. 32 del UE 2016/679 e sotto riportate:: . A : ; ;

la pseudonimizzazione dei dati personall
la cifratura dei dati personali; - s : U -

la capacita di assicurare su base permanente Ea nservatezza “lintegrita; la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento; ' '

la capacita di ripristinare tempestivamente la disponibilita e l'accesso dei dati
personali in caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.

una procedura di valutazione dell'adeguato livello di sicurezza, che tenga conto in
special modo dei rischi presentati dal trattamento che derivano in particolare dalla

distruzione, dalla perdita, dalia:medifica, dalla -divulgazione non autorizzata: o

dall'accesso, in modo accidentale o illegale, a dati-personali trasmessi, conservatl 0
comunque trattati.

una procedura che definisca che chiunque operi sotto la sua autorita abbla accesso a
dati personali, non ftratti tali dati se non & istruito in tal senso dal titolare del
tfrattamento, salvo che o richieda il diritto deil'Unione o degli Stati membri.

I'adesione a un codice di condotta 0 a un meccanismo di certificazione approvati ai
sensi della normativa pro tempore applicabile.

Pag. 5di9



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione QUeIIi sensibili giudiii'é'ri, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso dispenibile all'utilizzatore concretamente autorizzato) e resilienza {garanzia che il dato sia
trattato secondo le condizicni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativoe e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Pid formalmente, secondo la nota definizione ISO, la sicurezza & “l'insieme delle misure atte a garantire
la riservatezza, l'integritd e la disponibilitd delle informazioni gestite” e dunque Tinsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischic & dato dalla formula R = P x D ; dove il rischioc R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia ¢ il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamente dei dati vengone utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
¢« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici; '
» Criteri di valutazione delia fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o [TSEC (information Technology Security Evaluation Criteria), applicato in Europa;
o [ISQ/NEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
+ Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti1e 2);
o ISONEC 17799:2000 {che recepisce la parte 1 delle BS7799);
o ISO/EC 27001:2013
» Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile, del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’'attenta analisi dei rischi, valutando (Privacy by Design} opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa anali§i occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel: GDPR (UE 2016/679), ficordando che in¢aso dl controllo

da parte del Garante occorrera dlmostrare Ia pro' rla perfetta buona fede

Per prevenire gli attacchi & necessarlo c:he | Responsablll del trattamento e Ie persone autorlzzate del
frattamento, utilizzinc idonee mlsure di sncurezza La Policy della “Ciear Desktop e Clear Screen” dovra
diventare un medello attuativo quotldlano da parte degh lncancats del trattamento, per evitare che

estranei, appropriandosi di mformazqom possano esporre a sanzioni civili e penali, loro stessi nonché

lo stesso Titolare dei dati. . :
Spesso, a tal proposito, viene sottova!utato“iiégﬁ. 2050deicod|ce 'éaivi!é:'('ihdic:‘gtd,"'héf:ié' sostanza, nel
GDPR e di prossimo recepimento con la nuoﬁa Normativa .Itaiiana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che P'attivita di trattamento dei dati personali-& qualificata dalla Magistratura ordinaria di
merito come attivitd pericolosa, disciplinata dal Codice Civile. I che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenutp a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

« cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili efo giudiziari;

» far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

» il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di setratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se 'ambiente non & presidiato);

« ricordare che il dato elettronico e il dato cartaceo sono sempre sostanziaimente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

« proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignitd dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le - 72:ore
{ed entro le 48 ore ali'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {(certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit1 in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, Pantivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile delila Protezione dei Dati dell’'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperi di informatica, esterni alla proprla struttura, facendol
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing}, in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sulfhardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del propric ambito lavorativo;

ricordare che i supporti removibifi (HD esterni, chiavi USB, CD-ROM, ecc.} non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pid utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

H

riservati, integri, disponibili e siano trattati con Ia dovuta resilienza;

Pag. 8di9



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

¢ quindi occorrera che, durante il-trattamento; hon si-verifichino: accesso illegittimo ai dati, modifiche -
ai dati e perdita del dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguentiy oo » ' R ORI R P

Afteggiamenti da tenere da parte-dell’Organizzazione ;

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere -durante i
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivo la salvaguardia delle informazioni'e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione'degli ‘eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

¢ mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo che le eventuali’
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento responsabile

sia durante la vita lavorativa che dopo.
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COMUNE DI NOCERA TERINESE
Protocolio N® 0000246 e
)
del 12-01-2022 g‘.‘ﬁ
Ora 9:00:01 i s
Nome SINAPSYS SRL SOCYETA' DEL
GRUPPO
Categoriald Qassel

COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nellambito del proprio assetto
organizzativo del Responsabile del trattamento.
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Naocera Terinese, 10/01/2022 SPETT.LE
CARNOVALE SCALZO FRANCESCO
C/O SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferenti
I’AreaAmministrativa.

La presente per comunicarle che nellesecuzione della sua attivita lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il personale che presta I'attivita a favore del Titolare dei dati o del
Responsabile del trattamento puo accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196) e recepite nell’art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivita potra trattare:

a) 1 dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate alloggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b) i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi voita in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di trattamento dei dati; infatti, / dati personali devono essere
trattati in modo lecito e secondo correftezza, raccolti e registrati per scopi determinati, espliciti
e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi,
devono essere esalti e, se necessario, aggiornati, pertinenti, completi e non eccedenti rispetto
alle finalita per le quali sono raccolti 0 successivamente trattati e la loro conservazione nelia
forma che consenta lidentificazione dellinteressato deve avvenire per un periodo di tempo
non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente traftati.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualunque accorgimento che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integrita, disponibilita e resilienza da adottare durante il
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare o mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venuto a conoscenza nella Sede Comunale.

I Responsabile del trattamento La persona autorizzata del trattamento
| 0 *
i [ D LoX < K
“ | (Giuliana Cembalo) (CARNOVALE Scalzo Francesco)
{
L
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all' utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificande che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite,

Piu formalmente, secondo la nota definizione ISQ, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, lintegritd e la disponibilita delle informazioni gestite” e dunque Pinsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

It rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati'vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
» Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/EC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
¢ Norme relative al sistema di gestione defia sicurezza:
o [ISO/EC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799):
o ISQ/IEC 27001:2013
o Vigenti normative nazionali ed europee.
i titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e e relative vulnerabilita che possono concretizzarsi in uno o pill attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili def trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy deila “Clear Desktop e Clear Screen” dovra
diventare un modelflo attuativo quotidiano, da parie degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 de! codice civile (indicato, nella sostanza, nel -
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituira/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che Pattivitd di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come aftivitd pericolosa, disciplinata dal Codice Civile. II che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adettare le seguenti misure di sicurezza per ridurre il rischio:

¢ utilizzare una password, di accesso sul propric PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

e cambiare [a password ogni tre mesi, trattando dati di cui all' Art. 9 del GDPR in cui vengono ripresi i
dati sensibili efo giudiziari;

e far attivare una password di screen saver, quando il proprio PC gia in uso durante ia sessione di
lavoro non & presidiato, ricordando che l'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna {tasto Windows + L});

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnaria,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se 'ambiente non & presidiato);

= ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

» proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

« ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno allazienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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¢ utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi fa dignita dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breachj;

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata:

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Fiu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titclare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati delfevento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struﬁura facendoli
intervenire sul proprio PC, per qua!swogha motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominafo con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in casoc difforme
avvisare il Responsabile defla Protezione dei Dati;

qualora l'intervento manutentivo sulhardware avvenisse in loco sara cura dell utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali al'esterno del perimetro di sicurezza, dove esiste
una protezione {organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della

persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei datiQualora si:verificasse cid"bisogna subito: avvertire!it: DPO/RPD per gl
adempimenti conseguenti;’ i

Atteggiamenti da tenere da parte ‘delf’'Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiungue tratti'dati in nome e per conto'del Titolare avra come -
obiettivola salvaguardiadelle informaziorii € dei dati delle persone con cui entra in contatto;

e occorre mantenere la fiassima céoperazione e comunicazione degli-éventi‘che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi {interni/esterni) pud provocare la perdita,
I'accesso indesiderato 0 la‘'modifica dei dati. Cid potra -avere conseguenze enormi sug[iThteressati
(a livello morale, fisico’e materiale); o

e mantenere sempre un’profilo’alto durante le operazioni di trattamento, sapendo chele ‘eventuali
sanzioni del Garante “saranno incapo”a ‘coloro i’ guali disattendono un atteggiamento
responsabilesia durante |a vita lavorativa chedopo. o '
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZAROQ)

SE

COMUNE jall NOCERATER\NE 3

-

Pmtoco\lu N’ Qoo0246 {:{B
del 11-01-1022.

ora 909

m ' DEL
Nome GINAPSYS SRL SOCIETA

LETTERA DI NOMINA

Responsabile del trattamento

Pag. 1di9



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

Nocera Terinese, 10/01/2022

SPETT.LE

GIULIANA CEMBALO

C/Q SEDE COMUNALE

AREA AMMINISTRATIVA
88047NOCERA TERINESE (CZ)

OGGETTO: Lettera di Nomina a Responsabile del Trattamento dei dati.
Unitd Organizzativa:Area Amministrativa.

I Commissari pro-tempore, Dott.ssa Lucia lannuzzi, Dott. Roberto Micucci, Dott.ssaFrancesca lannd, in
qualita di "Titolari del Trattamento" dei dati personali del Comune di Nocera Terinese, conformemente a
quanto stabilito dal GDPR (UE 2016/679) e dal D. Lgs. 10.08.2018 n. 101

AFFIDANO

A Giuliana Cembalo in qualita di Responsabile dell’ Area Amministrativa presso il Comune di Nocera
Terinese, la mansione di Responsabile del Trattamento dei dati, con l'incarico di realizzare il sistema di
sicurezza e di Accountability per la Privacy inerente I'organizzazione dell' Area affidatagli, in base alle
scelte e regole contenute negli Allegati "DELEGA AL RESPONSABILE DEL TRATTAMENTOQO DE| DAT!
PERSONALI" e "MANSIONARIO COMPORTAMENTALE".

Ai fini suddetti il RESPONSABILE DEL TRATTAMENTO DE! DATI PERSONALI dovra, nella propria
Unita Organizzativa, individuare le persone che sono autorizzate al trattamento dei dati per le attivita in
oggetto e ad esse afferenti.

Con la presente ricordiamo quanto sia fondamentale che I'Ente sia dotato da pitt Organizzazioni interne
che siano di supporto al Titolare dei dati per il trattamento degli stessi in totale accordo col nuovo
Regolamento europeo UE 2016/679.

Il "Responsabile del Trattamento” dichiara di essere a conoscenza di quanto stabilito dal GDPR (UE
2016/679) per I'adozione delle misure di sicurezza, nonché del D. Lgs. 196/03 e del D. Lgs. 101/18 e si
impegna ad attuare fe norme in esso contenute.

La Formazione sul nuovo Regolamento europeo ha I'obiettivo di garantire un'adeguata
Responsabilizzazione comportamentale al riguardo della consapevolezza di trattamento dei dati.

Sara compito del Responsabile del Trattamento dei dati assicurarsi che tutte le risorse interne e facenti
parte della propria Unita Organizzativa, di supporto alle attivita della propria Struttura Organizzativa,
attuino le regole di sicurezza e abbiano preso parte ai corsi di formazione sul nuovo regolamento
europeo UE 2016/679.

| Titolari dei dati

1y

(Dott.ssa i_u&fé' lannuzzi)

A4 AL N AN
@ . '3. herto Micucci) (Dotllséa Frandesca lannd)

[l Responsabile del trattamento

Yy (Giuliana Cembalo)
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DELEGA AL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

TRATTAMENTO DElI DATI PERSONALI SENZA L'AUSILIO DI STRUMENTI

ELETTRONICI

Per il trattamento di dati personaii, effettuato con strumenti diversi da quelli elettronici o

comunque automatizzati, dovra essere richiesta almeno l'osservanza delle seguenti modalita

finalizzate al controllo ed alla custodia, per l'intero ciclo necessario allo svolgimento, da parte
degli incaricati, neile operazioni di trattamento, degli atti e dei documenti contenenti dati
personali:

- individuare le persone che sono autorizzate al trattamento dei dati personali e che
afferiscono alla propria Unita Organizzativa, predisporre [a lista delle persone che sono
autorizzate al trattamento e dei relativi profili di autorizzazione. Per ogni persona
autorizzata occorre definire l'ambito del frattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale {o inferiore se ne ricorre il caso)
allaggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
dell'aggiornamento periodico dell'individuazione delli'ambito del trattamento consentito ai
singoli autorizzati al trattamento, la lista degli incaricati pud essere redatta anche per
classi omogenee di incarico e deti relativi profili di autorizzazione;
quando gli atti e i documenti contenenti dati personali indicati all’art. 9 del GDPR
(UE 2016/679) (intesi come sensibili o giudiziari) saranno affidati per lo svolgimento dei
relativi compiti, i medesimi atti e documenti e dovranno essere controllati e custoditi
dalle persone che sono autorizzate al trattamento fino alla restituzione in maniera che
ad essi non accedano persone prive di autorizzazione, e, al termine delle operazioni
affidate, dovranno essere da questi restituiti;

- l'accesso agli archivi contenenti dati di cui all’art. 9 del GDPR dovra essere
controllate. Qualora le persone che sono autorizzate al trattamento di dati personali
dovessero trattare documenti contenenti dati personali sensibili o giudiziari e per far cid
dovessero accedere all'archivio, gli stessi dovranno aver cura di esibire la
documentazione comprovante {'autorizzazione all'accesso e al trattamento. Nel caso in cui
le persone che sono autorizzate al trattamento fossero ammesse, a qualunque titolo, dopo
f'orario di chiusura, dovranno dare le loro generalita in quanto vi & I'obbligo di identificare e
registrare coloro che accedone agli archivi stessi. Qualora gli archivi non fossero dotati di
strumenti elettronici per it controllo degli accessi o di incaricati della vigilanza, gli incaricati
dovranno richiedere preventivamente 'autorizzazione all'accesso.

1

TRATTAMENTOQ DE! DATI PERSONALI CON STRUMENTI ELETTRONIC!

Per il trattamento di dati personali, effettuato con strumenti elettronici, dovra essere richiesta
almeno l'osservanza delle modalita di seguifo indicate.

Sistema di autenticazione informatica.

Individuare le persone che sono autorizzateal trattamento dei dati personali e
predisporre la lista delle persone autorizzate che potra essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione. Per ogni persona autorizzata al
trattamento, occorre definire Fambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza aimeno annuale (o inferiore se ne ricorre il case)
all'aggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
deil'aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai
singoli autorizzati, la lista delle persone che sono autorizzate al trattamento pud essere
redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

Il trattamento di dati personali con strumenti elettronici deve essere consentito alle
persone autorizzate e dotate di credenziali di autenticazione che consentano il
superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un
insieme di trattamenti. Per le credenziali occorrera osservare quanto disposto dal D.
Lgs. 30.6.2003 n. 196, GDPR (UE 2016/679) e dal D. L.gs. 101/18.

Ad ogni persona autorizzata devono essere assegnate o associate individualmente una o piu
credenziali per l'autenticazione.

Dovranno essere impartite, alle persone autorizzate, istruzioni per adottare le necessarie
cautele per assicurare la segretezza della componente riservata della credenziale e la
diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

Deve essere previsto che:
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- le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate,
salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica;
- le credenziali dovranno essere disattivate anche in caso di perdita della qualita che
consente alla persona autecrizzata 'accesso ai dati personaii.
Devono essere impartite istruzioni alle persone autorizzate al trattamento, per non
lasciare incustodito e accessibile lo strumento elettronico durante una sessione di
trattamento.
Per i casi in cui 'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per l'autenticazione, saranno
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita
con e quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento delf'incaricato che renda indispensabile e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso la
custodia delle copie delle credenziali & organizzata garantendo la relativa segretezza e
individuando preventivamente per iscritto le persona autorizzata della loro custodia, la gquale
deve informare tempestivamente la persona autorizzata al frattamento, dell'intervento
effettuato.

Sistema di autorizzazione

Nei casi in cui, per le persone autcrizzate, siano individuati profili di autorizzazione di ambito
diverso dovra essere cperativo un sistema di autorizzazione.

| profili di autorizzazione, per ciascuna persona autorizzata o per classi omogenee di persone
autorizzate, sono individuati e configurati anteriormente all'inizio del trattamento, in modo da
limitare I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.
Periodicamente, e comungue almeno annualmente, dovra essere verificata la sussistenza
delle condizioni per la conservazione dei profili di autorizzazione {o inferiore se ne ricorre |l
caso).

Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dell'individuazione
dell'ambito del trattamento consentito alle persone autorizzate e addette alla gestione o alla
manutenzione degli strumenti elettronici, la lista delle persone autorizzate pud essere redatta
anche per classi omogenee di persone autorizzate al trattamento e dei relafivi profili di
autorizzazione.

| dati personali dovranno essere protetti contro il rischio di intrusione e dell’azione di
programmi di cui all'art. 615-quinquies del codice penale, mediante ['attivazione di
idonei strumenti elettronici da aggiornare ogni quaivolta vengano resi disponibili gli
aggiornamenti.

Dovranno essere effettuati aggiornamenti periodici dei programmi per elaboratore volti a
prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti.

Dovranno essere impartite istruzioni organizzative e tecniche per il salvataggio dei
dati, con ragionevole frequenza, soprattutto sui singoli PC che non siano collegati ad
un Server, o che, comunque, lavorino in modalita stand alone..

In modo da assicurare la dovuta padronanza di tutti i dipendenti delle Policy del Disaster
Recovery e della Business Continuity da regolamentare con il Direttore Tecnico -
Amministratore di Sistema e di Rete, di concerto col DPO.

Il Responsabile del Trattamento dei dati dovra avviare una elevata collaborazione col
DPO, che dovra curare la tenuta di un Registro dei Trattamenti, gli adempimenti di Data
Breach, in seno ai dati trattati e fungere da interfaccia con la Struttura Garante.

Il calcolo dei Rischi, effettuato dal DPQ, sara attuato in collabcrazione con tutti i Responsabili
del Trattamento (art. 32 del regolamento europeo).

Periodicamente il DPO verifichera, con audit interni, il perfetto andamento deile Policy
impartite redigendo dei verbali, da sottoporre al Titolare dei dati, indicanti 'andamento delle
direttive, che consentano una piena attuazione del GDPR.

Trimestraimente i1 DPO convochera tutti i Responsabili del Trattamento al fine di
rendere pitl performante le aftivita di trattamento. Ogni Incident di sicurezza dovra essere
reso noto all’intera struttura, per il tramite del DPQ, per mezzo di comunicazioni ufficiali
mirate alla minimizzazione del rischio.
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Dovendo il Responsabile -del Trattamento -dei “dati coordinare la propria ‘Unita 7.0,

Organizzativa, avra I'onere di consegnare la Lettera di nomina alle persone autorizzate del

trattamento dei dati che operano sui-dati della struttura organizzativa: - .

Responsabilita del Trattamento dei dati : !

Il Responsabile del trattamento ai sensi dell’art. 28 de! GDPR {UE 2016/679) dovra garantzre
le misure di sicurezza tecniche ed organizzative adeguate non inferiori a quelle richieste
dall'art. 32 del UE 2016/679 e sotto riportate: :

1)
2)
3)
4)
o)

6)

7)

8)

la pseudonimizzazione dei dati personali

la cifratura dei dati personali;

la capacita di assicurare su base permanente la riservatezza, [lintegrita, la
disponibilita e Ia resilienza dei sistemi e dei servizi di trattamento;

la capacita di ripristinare tempestivamente la disponibilita e l'accesso dei dati
personali in caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.

una procedura di valutazione dell'adeguato livello di sicurezza, che tenga conto in
special modo dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comungue trattati.

una procedura che definisca che chiunque operi sotto la sua autorita abbia accesso a
dati personali, non ftratti tali dati se non & istruito in tal senso dal titolare del
trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri.

l'adesione a un codice di condofta 0 a un meccanismo di certificazione approvati ai
sensi della normativa pro tempore applicabile.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite.

Pit formalmente, secondo la nota definizione 1SQ, la sicurezza & “'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque linsieme di tutte le
misure atte a difendere il sistema informativo dalle possihili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia € il potenziale accadimento di un “evento {azione o “non Azione”) non desiderato”, che, sia
deliberato ¢ accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati;
+ Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei.
sistemi informatici;
¢ Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
e Norme relative al sistema di gestione della sicurezza:
o ISO/NEC TR 13335 (parti 1,2,3,4),;
o BS7799 (parti 1 e 2);
o ISONEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
» Vigenti normative nazionali ed europee.
Il titolare dei dati e/o it responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La :ﬁ'olidff della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che l'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivithd pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adottare ie seguenti misure di sicurezza per ridurre i rischio:

e utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

e cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili efo giudiziari;

e far aftivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa é sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password,

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

e evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutio se Yambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

« proteggere i dati (elettronici e cartacei} chiudendo a chiave la propria stanza;

s ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi faftore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione dei dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell’'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; '
avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Profezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell’ utilizzatere garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica} del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pill utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che Ii contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acfs of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano frattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cidé bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte delfOrganizzazione .

e avere in debita considerazione 'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivo la salvaguardia delle informazioni e dei dati delle persone con cui entra in contatio;

= occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

¢ ricordare che un banale incidente dovuto ad attacchi (interni/esterni} pudé provocare la perdita,
{'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
{a livello morale, fisico e materiale);

» mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo che le eventuali
sanzioni del Garante saranno in capo a colore i quali disattendono un atteggiamento responsabile

sia durante la vita lavorativa che dopo.
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COMUNE DI NOCERA TERINESE
Protocollo N° 0000248 &
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GRUPPO
Categorla 14 dasse 1

COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nell’ambito del proprio assetto

organizzativo del Responsabile del trattamento.
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Nocera Terinese, 10/01/2022 SPETT.LE
ROSETTA MORACA
C/O SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferenti
IPAreaAmministrativa.

La presente per comunicarle che nell'esecuzione della sua attivith lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il personale che presta lattivita a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196) e recepite nellart. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivita potra trattare:

a) i dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate all'oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b} i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di trattamento dei dati; infatti, / dati personali devono essere
fraftati in modo lecito e secondo correttezza, raccolti e registrati per scopi determinati, espliciti
e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi,
devono essere esalli e, se necessario, aggiornati, pertinenti, completi e non eccedenti rispetto
alle finalita per le quali sono raccolti 0 successivamente trattati e la loro conservazione nella
forma che consenta lidentificazione dellinteressato deve avvenire per un periodo di tempo
non superiore a quello necessario agli scopi per i quali essi sono stati raccolfi o
successivamente traitali.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualunque accorgimento che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679}) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integrita, disponibilita e resilienza da adottare durante il
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare o mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venuto a conoscenza nella Sede Comunale.

Hl Responsabile del trattamento La persona autorizzata del trattamento

») o P 1\\ : \

{Rosetta Moraca)
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita {(garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita {(garanzia che il dato sia
sempre reso disponibile all' utiizzatore concretamente autorizzato) e resilienza {garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto é lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s’intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a clascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISO, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, lintegrita e la disponibilitd delle informazioni gestite” e dunque linsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’'attacco riducendo il rischio.

[l rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia ¢ il potenziale accadimento di un “evento {(azione o "non Azione"} non desideratc”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco é la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per i trattaménto dei dati vengono utilizzati strumenti”
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
¢ Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o |ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o [ISO/NEC 15408;
o Direttiva "Stanca” sulla sicurezza ICT
e« Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
o B&7799 (parti 1 e 2);
o ISQO/NEC 17799:2000 {che recepisce la parte 1 delle BS7799);
o ISO/MEC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilith che possono concretizzarsi in uno o pit attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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e quindi occorrera che, durante. il trattamento, non si verifichino: accesso illegittimo’ai dati, modifiche
ai dati e perdita dei dati: Qualora si verificasse cid bisogna-subito-avvertire it DPO/RPD per gli
adempimenti consequenti; -« - '

Atteggiamenti da tenere da parte dell'Organizzazione :~ -~ e - L

e avere in debita considerazione FAccountability - la Responsabilizzazione ‘da tenere durante il
trattamento dei dati; nel senso che thiuhgie tratti‘dati in'nome e-per corito del Titolare -avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione ‘degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi (interni/esterni} pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale};

» mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento
responsabilesia durante la vita lavorativa chedopo.
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utilizzare sempre un criterio di cifratura, guale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignita dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrecherd danno allo stesso (viclazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che [a violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, 'antivirus, il firewall, 'antispamming,
ecc.,;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette {(che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; '

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Noemina a Responsabile del Trattamento dei Dati {in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all’esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono saivati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il frattamento dei dati personali deve avvenire nel massimo rispetto della dignita delia
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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Impact Assessment} per come prescritto nel GDPR {UE 2016/679), ricordando che in caso di controilo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuative quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi noncheé
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che lattivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

« ufilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/fo comunque a essa riconducibile;

* cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

¢ far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

« evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se Pambiente non é presidiato);

¢ ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

= proteggere i dati {elettronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esternc all'azienda e,

soprattutto, non in presenza degli incaricati del frattamento dei dati;
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LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risuftano autorizzate al trattamento

dei dati e che operano softo la responsabiliti e nell’ambito del proprio assetto

organizzativo del Responsabile de/ trattamento.
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Nocera Terinese, 10/01/2022 SPETT.LE
ADAMO ELVIRA
C/QO SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferenti
I'AreaAmministrativa (Biblioteca).

La presente per comunicarle che nell'esecuzione della sua attivita lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulia Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il personale che presta l'attivita a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196} e recepite nell’art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivita potra trattare:

a) i dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate all’oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b) i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di trattamento dei dati; infatti, i dati personali devono essere
frattati in modo lecito e secondo correttezza, raccolti e regisirati per scopi determinati, espliciti
e flegittimi, ed utilizzati in alfre operazioni del trattamento in termini compatibili con tali scopi,
devono essere esatti e, se necessario, aggiornali, pertinenti, completi e non eccedenti rispetto
alle finalita per le quali sono raccolti o successivamente frattati e la loro conservazione nella
forma che consenta lideniificazione dell'interessafo deve avvenire per un perfodo di tempo
non superiore a queflo necessario agli scopi per i quali essi sono sfali raccolfi o
successivamente trattati.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controlio
ed in genere qualungue accorgimento che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delie
componenti di riservatezza, integrita, disponibilita e resilienza da adoftare durante |l
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare o mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venuto a conoscenza nella Sede Comunale.

| Responsabile del trattamento La persona autorizzata del fr @amenio

.

(Giuliana Cembalo) (ADAMO Elvira) !

s
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre it concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Pin formalmente, secondo la nota definizione 1SO, la sicurezza & “I'insieme delle misure atte a garantire
fa riservatezza, l'integrita e la disponibilithd delle informazioni gestite” e dunque linsieme di futte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio ¢ dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento {azione o “non Azione"} non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.:

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
o Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
» Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o [TSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/EC 15408;
o Direttiva “Stanca” sulla sicurezza [CT
e Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/IEC 17799:2000 {che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un'attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in uno o pid attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
[0 stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile {indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituirdfintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivita di trattamento dei dati personali & gqualificata dalla Magistratura ordinaria di
merito come attivitd pericolosa, disciplinata dat Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrerd adottare le seguenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

» cambiare la password ogni tre mesi, trattando dati di cui ail'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

¢ far attivare una password di screen saver, quando il proprio PC gia in uso durante [a sessicne di
lavoro non € presidiato, ricordando che Pavviamento della stessa & sub judice ad un lasso di tempo
di aftivazione che non tufela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L};

¢ evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio & consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Passweord;

o il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

e evitare di lasciare informazioni cartacee, prima e dopo i trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (sopratiutto se ambiente non & presidiato);

« ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

¢ ricordare che le stanze di lavoro, spesso, vengono pulife da personale esterno all’azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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e utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignitda dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach); EASTETIR E ST
si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore alf'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (cedificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative:

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette {che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell’evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware‘;.che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell' utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione {organizzativa, fisica e logica) del proprio ambito lavorativo:

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pid utlizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

[

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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!

e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Quaiora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell’Organizzazione :

e avere in debita considerazione PAccountability- la Résponsabilizzazione-da tenere ‘durante il
trattamento dei dati; nel senso ehe chiunque tratti dati in nome e ‘per conto del Titolare avra-come

obiettivola salvaguardiadelle infarimdzioni &'dei dati delle persone con cui entra in contatto;

« occorre mantenere la massima cooperazione e ¢omunicazione degli eventi che’posserio-provocars: + .

un attacco ai dati, comunicandoclo al DPO;

« ricordare che un banale incidente dovuto ad attacchi (interni/esterni} pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cio potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale};

« mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro 1 quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE
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Nome SINAPSYS SRL SOCIETA' DEL
GRUPPO

Categoria 14 Qasse 1

COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nell’lambito del proprio assetto

organizzativo del Responsabile del trattamento.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondatto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne é autorizzato), integrita (garanzia
che il dato sia quello che & stato trattatc originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all utilizzatore concretamente autorizzato) e resilienza {(garanzia che il dato sia
trattato secondo le condizioni al contorng).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s’'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione iSO, la sicurezza & “'insieme delle misure atte a garantire
la riservatezza, I'integritd e la disponibilita delle informazioni gestite” e dunque Finsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio e dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e delta magnitudo del danno (D).

La minaccia é il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalitd con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
o Nomme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
e Norme relative al sistema di gestione delia sicurezza:
o |ISO/MNEC TR 13335 (parti 1,2,3,4);
c BS7799 (parti 1 e 2);
o ISO/EC 17799:2000 {che recepisce la parte 1 delle BS7799);
o [ISONEC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o pil attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi &€ necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello affuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili € penali, loro stessi nonché
io stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatfi, che I'aftivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come aftivita pericolosa, disciplinata dal Codice Civite. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione della prova).

Pertanto occorrera adoftare le seguenti misure di sicurezza per ridurre il rischio:

« utilizzare una password, di accesso sul proprio PC, di almeno ofto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata efo comungque a essa riconducibile;

s cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDFR in cui vengono ripresi i
dati sensibili e/o giudiziari;

e far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L};

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglic e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura}, al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il frattamento, incustodite sulla propria
scrivania e custodirle in armadi efo casseftiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se Fambiente non & presidiato);

» ricordare che il dato eletironico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (eletfronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all’azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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s utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignita dell’individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona {eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach;

si ricorda che [a violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle infermazioni rinvenienti dalle attivita lavorative;

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare def dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; ’ "
avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull'hardware avvenisse in loco sara cura dell'utifizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali al’esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pit utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che i contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che [ dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse ¢id bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti;

Afteggiamenti da tenere da parte dell’Organizzazione :

avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiungue tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuio ad attacchi (interni/esterni} pud provocare la perdita,
laccesseo indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, @ a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita {garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile alfutilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s’intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per l'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISQ, la sicurezza & “'insieme delle misure atte a garantire
fa riservatezza, l'integritd e la disponibilita delle informazioni gestite” e dunque linsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio,

Il rischio e dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e delta magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, puod arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
o Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
e Norme relative al sistema di gestione della sicurezza:
o ISOAEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1e 2);
o [SO/IEC 17799:2000 {che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
¢ Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
l'obbligo di effettuare un'attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in uno o pit attacchi alla propria banca
dati. A valle di questa analisi occczrrer:‘a individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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impact Assessment) per come prescritto nel GDPR {UE 2016/679), ricordando che in caso di controlio
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidianc, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituird/integrera il D. Lgs.
196/03} che richiama a proposite di risarcimento, comprendente anche il danne non patrimoniale. Si
ricorda, infatti, che l'attivita di trattamento dei dati perscnali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titclare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

e utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

e cambiare [a password ogni tre mesi, trattande dati di cui all’Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il proprio PC gia in uso durante |a sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazicne che non tutela lincaricatc del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnaria,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima € dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

« accertarsi che tali armadi/cassettiere sianc rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutio se Fambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustedito equivale ad un accesso al propric PC, anche se
spento;

= proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

» ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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o utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui viclazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breachy);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelie
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative:

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/fo esperti di informatica, esterni alla pr0pr|a struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare it Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura deil' utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali alfesterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pill utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che [i contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cio bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti;

Afteggiamenti da tenere da parte dell’Organizzazione :

avere in debita considerazione P'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiungue tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuto ad attacchi (internifesterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cio potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsahilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), dispenibilita (garanzia che il dato sia
sempre reso disponibile allutilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza’ s’intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per Putente stesso, nei tempi e
nelle modalita stabilite.

Pit formalmente, secondo la nota definizione ISO, la sicurezza & "I'insieme delle misure atte a garantire
la riservatezza, Pintegrita e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “eventa {azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & Ja modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
» Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;

« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:

o]

TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o [SO/IEC 15408;

o Direttiva “Stanca” sulla sicurezza ICT

o]

« Norme relative al sistema di gestione della sicurezza:
o |SOAEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/NEC 17799:2000 {(che recepisce la parte 1 delle BS7799),
o ISOMEC 27001:2013
+ Vigenti normative nazionali ed europee.
il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
lobbligo di effettuare un'attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gii attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuative quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa [taliana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che Iattivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modaiita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno {onere dell'inversione della prova).

Pertanto occorrera adottare le sequenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di aimeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata efo comungue a essa riconducibile;

o cambiare la password ogni tre mesi, frattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

» far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che Favviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L};

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui e stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

» evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

¢ accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo t'operazione di trattamento (soprattutto se I'ambiente non & presidiato);

o ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

« proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza; _

¢ ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
{ed entro le 48 ore all'interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.} solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative:

Fiu in generale:;

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, Fantispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dellevento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati {in esterno - ex outsourcing}, in caso difforme
avvisare il Responsabile della Protezione dei Dati;

gualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano frattati con fa dovuta resilienza;
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quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti;

Atteggiamenti da fenere da parte dell’'Organizzazione :

avere in debita considerazione 'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pué provocare la perdita,
I'accesso indesiderato ¢ la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni dei Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE
Protocolo N° 0000246 i
del 12-01-2022 %,i?
Ora 9:09:01 o
Nome SINAPSYS SRL SOCIETA' DEL
GRUPFO

Categoriald dassel

COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nell’ambito del proprio assetto
organizzativo del Responsabile del trattamento.
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Nocera Terinese, 10/01/2022 SPETT.LE
MORACA MARIAGRAZIA
C/O SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferenti
I’AreaAmministrativa.

La presente per comunicarle che nell'esecuzione della sua attivita lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il perscnale che presta I'attivita a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la direftta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196) e recepite neli'art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivitd potra trattare:

a) i dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate all'oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b) i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di trattamento dei dati; infatti, / dati personali devono essere
trattati in modo lecito e secondo correttezza, raccolti e registrati per scopi determinati, espliciti
e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi,
devono essere esatti e, se necessario, aggiornati, pertinenti, completi e non eccedenti rispetto
alfe finalita per le quali sono raccolti 0 successivamente trattati e la loro conservazione nella
forma che consenta lidentificazione dellinteressato deve avvenire per un periodo di tempo
non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o
successivamente frattati.

Neflo svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualungue accorgimento che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non auterizzato o di trattamento non consentito 0 non conforme alle finalitd della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integrita, disponibilita e resilienza da adottare durante il
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare o mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venute a conoscenza nella Sede Comunale.

Il Responsabile del trattamento La persona autorizzata del trattamento

- . ? N
i\w}bb\J\N Tl = ff}”@ 104 ,]\‘HOEJ ¢ ﬁw/\e

(Biuliana Cembalo) b (MORACA Mariggrazia)
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia traftato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile alf'utilizzatore concretamente autorizzato) e resilienza {(garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione IS0, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque linsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e defla magnitudo del danno (D).

La minaccia € il potenziale accadimento di un “evento {azione o “non Azione") non desiderato”’, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce,

L'attacco & la modalitd con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in guesta fase, giacché per il trattamento dei dati‘jvengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
c [ISO/EC 15408;
o Direttiva "Stanca” sulla sicurezza ICT
« Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
c BS7799 (parti 1 e 2);
o [SO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
¢ [ISQ/EC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in uno o pil attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possanc esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa italiana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che l'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. |l che significa che il titolare del
trattamento, in caso di richiesta di risarcimentoe del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adoftato le misure idonee ad evitare

il danno {onere delfinversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

« utilizzare una password, di accesso sul proprio PC, di almenc ofto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comungue a essa riconducibile;

e cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il propric PC gia in uso durante la sessione di
lavoro non é presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

¢ evitare di comunicare a chicchessia la propria password, trascriverla su di un foglic e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

« evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o casseftiere muniti di serratura;

« accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se 'ambiente non é presidiato);

o ricordare che il dato eleftronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (eleftronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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e utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.} per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach},

» siricorda che la violazione del dato deve essere comunicata ai Garante entro e non oltre le 72 ore
{ed entro le 48 ore all'lnteressato se si & in presenza di una violazione significativa);

e comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

e mantenere uno stretto riserbo delle informazioni rinvenienti daile attivita lavorative;

Pitr in generale:

+ provvedere ad aggiornare o far aggiornare, quotidianamente, 'antivirus, i firewall, I'antispamming,
ecc.;

« evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;

» evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dellevento sia che sia andato a buon fine che non, per
consentire di poter comunicare alf'intera Organizzazione la minaccia occorsa;

« evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struﬁura facendoli
intervenire sut proprio PC, per qualszvogha motivo;

o avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

o qualora I'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

+ egvitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

o ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.} non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pill utilizzati devono
essere distrutti;

« effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God};

o ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cio bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Alteggiamenti da tenere da parte dell’Organizzazione :

o avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo at DPO;

e ricordare che un banale incidente dovuto ad attacchi (internifesterni) pud provocare la perdita,
'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

o mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE
Protocollo N° 0000246 o

del 12-01-2022 %-Hﬁ
Ora 9:09:0% ‘ ¥
Nome SINAPSYS SRL SOCIETA' DEL
GRUPPO

Categorla 14 Qasse 1

COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nell’ambito del proprio assetto
organizzativo del Responsabile del trattamento.



Comune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

It trattamento dei dati personali, e a maggior ragione guelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile alf utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende l'insieme di misure, di caratiere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempie
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISO, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilitd delle informazioni gestite” e dungue l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo dei danno (D).

La minaccia ¢ il potenziale accadimento di un “evento {azione o “non Azione") non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'aftacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronict, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale [a ricerca dell'interoperabilitd dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
+ Norme relative al sistema di gestione della sicurezza:
o ISO/EC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o |SOMEC 17798:2000 (che recepisce la parte 1 delle BS7799);
o ISO/EC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o pil attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte de! Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modelio attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile {indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che l'attivitd di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell’inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio;

» utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alffanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

e cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengorio ripresi i
dati sensibili e/o giudiziari;

e far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela Fincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

¢ evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password:

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

» evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

» accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se I'ambiente non & presidiato);

» ricordare che il dato eleftronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

» proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

» ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno allazierida e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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« utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore allinteressato se si € in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Piti in generale;

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) € dare comunicazione al
Responsabile della Protezione dei Dati del’evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; ‘

avvalersi di personale, deputato alla manutenzione Hardware,‘che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati {in esterno - ex outsourcing), in caso difforme
avvisare ii Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (crganizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of Gad);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
al dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire it DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell’Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiungue fratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

» occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

¢ ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare ia perdita,
Faccesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

+« mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZAROQ)

LETTERA D! NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento
dei dati e che operanc sotto la responsabilita e nellambito del proprio assetto

organizzativo del Responsabile del trattamento.
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Nocera Terinese, 10/01/2022 SPETT.LE
ORLANDO ADRIANO
C/O SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferenti
I’AreaAmministrativa.

La presente per comunicarle che nellesecuzione della sua attivith lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il personale che presta l'attivith a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196) e recepite nell'art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivita potra trattare:

a) i dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate all'oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b) i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di trattamento dei dati; infatti, / dati personali devono essere
trattati in modo lecito e secondo correttezza, raccolti e registrati per scopi determinati, espliciti
e legittimi, ed utilizzati in allre operazioni del trattamento in termini compatibili con tali scopi,
devono essere esalli e, se necessario, aggiornati, pertinenti, compfeti e non eccedenti rispetto
alle finalita per le quali sono raccolti o successivamente frattati e la loro conservazione nelia
forma che consenta lidentificazione dellinteressato deve avvenire per un periodo di tempo
non superiore a quello necessario agli scopi per i quali essi sono stafi raccolti o
successivamente trattati.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualunque accorgimento che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalitd della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integrita, disponibilita e resilienza da adottare durante il
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare 0 mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venuto a conoscenza nella Sede Comunale.

{l Responsabile del trattamento La persona autorizzata del trattamento
I ol LD A
o M ( ’(zéf;//
{Giuliana Cembalo) {(ORLANDO AdrTéno)
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

I trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dafo sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilitd (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per Putente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione 1SQ, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, |'integritd e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo i rischio.

Il rischio e dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco € la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, , giacché per il trattamento dei dati veng’jbno utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sisterni informatici;
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva "Stanca” sulla sicurezza ICT
« Norme relative al sistema di gestione della sicurezza:
o |SO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti1e 2);
o ISOMEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o pid attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della "Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile {indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che P'attivita di frattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. I che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

e utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

¢ cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengona ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che i'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L};

¢ evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigiliata e controfirmata sui lembi di chiusura), al Custode delle Password,;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

¢ evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se 'ambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (eletiranici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all’azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
gualsiasi fattore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona {eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'lnteressato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Fitr in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dafi:
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell’evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; :
avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato coﬁ Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che [o stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione {organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;

Pag. 6di7



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse ¢id bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell'Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto,

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPQ;

e ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare la perdita,
l'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
{a livello morale, fisico e materiale);

» mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento
responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA

Responsabile del trattamento
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DELEGA AL RESPONSABILE DEL TRATTAMENTO DEI DATI PEl-iQSONALI £ ¢

TRATTAMENTO DEI DATI PERSONALI SENZA L'AUSILIO DI STRUMENTI
ELETTRONICI

Per il trattamento di dati personali, effettuato con strumenti diversi da quelli elettronici o
comungque automatizzati, dovra essere richiesta almeno l'osservanza delle seguenti modalita
finalizzate al controllo ed alla custodia, per l'intero ciclo necessario alto svolgimento, da parte
degli incaricati, nelle operazioni di trattamento, degli atti e dei documenti contenenti dati
personali;

- individuare le persone che sono autorizzate al trattamento dei dati personali e che
afferiscono alla propria Unita Organizzativa, predisporre la lista delle persone che sono
autorizzate al trattamento e dei relativi profili di autorizzazione. Per ogni persona
autorizzata occorre definire l'ambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
all'aggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
dell'aggiornamento periodico dell'individuazione dell'ambitc de! trattamento consentito ai
singoli autorizzati al trattamento, la lista degli incaricati pud essere redatta anche per
classi omogenee di incarico e dei relativi profili di autorizzazione;

- quando gli atti e i documenti contenenti dati personali indicati all’art. 9 del GDPR
(UE 2016/679) (intesi come sensibili o giudiziari) saranno affidati per lo svolgimento dei
relativi compiti, i medesimi atti e documenti e dovranno essere controllati e custoditi
dalle persone che sono autorizzate al trattamento fino alla restituzione in maniera che
ad essi non accedano persone prive di autorizzazione, e, al termine deile operazioni
affidate, dovrannc essere da questi restituiti;

- l'accesso agli archivi contenenti dati di cui all’art. 9 del GDPR dovra essere
controllato. Qualora le persone che sono autorizzate al trattamento di dati personali
dovessero trattare documenti contenenti dati personali sensibili o giudiziari e per far cid
dovessero accedere all'archivio, gli stessi dovranno aver cura di esibire la
documentazione comprovante 'autorizzazione all'accesso e al trattamento. Nel caso in cui
le persone che sono autorizzate al trattamento fossero ammesse, a qualungue titolo, dopo
l'orario di chiusura, dovranno dare le loro generalita in quanto vi & I'obbligo di identificare e
registrare coloro che accedono agli archivi stessi. Qualora gli archivi non fossero dotati di
strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, gli incaricati
dovranno richiedere preventivamente l'autorizzazione all'accesso.

TRATTAMENTO DEI DATI PERSONAL| CON STRUMENTI ELETTRONICI

Per il trattamento di dati personali, effettuato con strumenti elettronici, dovra essere richiesta
almeno l'osservanza delle modalita di seguito indicate.

Sistema di autenticazione informatica.

Individuare le persone che sono autorizzateal trattamento dei dati personali e
predisporre la lista delle persone autorizzate che potra essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione. Per ogni persona autorizzata al
trattamento, occorre definire I'ambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
alfaggiornamento  della lista e delle conseguenti autorizzazioni: nellambito
dell'aggiornamento periodice dellindividuazione dell'ambito del trattamento consentito ai
singoli autorizzati, la lista delle persone che sono autorizzate al trattamento pud essere
redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

Il trattamento di dati personali con strumenti elettronici deve essere consentito alle
persone autorizzate e dotate di credenziali di autenticazione che consentano il
superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un
insieme di trattamenti. Per le credenziali occorrera osservare quanto disposto dal D.
Lgs. 30.6.2003 n. 196, GDPR (UE 2016/679) e dal D. Lgs. 101/18.

Ad ogni persona autorizzata devono essere assegnate o associate individualmente una o pid
credenziali per l'autenticazione.

Dovranno essere impartite, alle persone auforizzate, istruzioni per adottare le necessarie
cautele per assicurare la segretezza della componente riservata della credenziale e la
diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

Deve essere previsto che:
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- le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate,
salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica;
- le credenziali dovranno essere disattivate anche in caso di perdita della qualita che
consente alla persona autorizzata I'accesso ai dati personali.
Devono essere impartite istruzioni alle persone autorizzate al trattamento, per non
lasciare incustodito e accessibile lo strumento elettronico durante una sessione di
trattamento.
Per i casi in cui l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per l'autenticazione, saranno
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita
con le quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso la
custodia delle copie delle credenziali &€ organizzata garantendo la relativa segretezza e
individuando preventivamente per iscritto le persona autorizzata della loro custodia, la quale
deve informare tempestivamente la persona autorizzata al trattamento, dell'intervento
effettuato.

Sistema di autorizzazione

Nei casi in cui, per le persone autorizzate, siano individuati profili di autorizzazione di ambito
diverso dovra essere operativo un sistema di autorizzazione,

| profili di autorizzazione, per ciascuna persona autorizzata o per classi omogenee di persone
autorizzate, sono individuati e configurati anteriormente all'inizio del trattamento, in modo da
limitare |'accesso ai soli dati necessari per effettuare le operazioni di trattamento.
Periodicamente, e comunque almeno annualmente, dovra essere verificata la sussistenza
deile condizioni per la conservazione dei profili di autorizzazione (o inferiore se ne ricorre il
caso).

Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dellindividuazione
dell'ambito del trattamento consentito alle persone autorizzate e addette alla gestione o alla
manutenzione degli strumenti elettronici, la lista delle persone autorizzate pud essere redatta
anche per classi omogenee di persone autorizzate al trattamento e dei relativi profili di
autorizzazione.

| dati personali dovranno essere protetti contro il rischio di intrusione e dell'azione di
programmi di cui all'art. 615-quinquies del codice penale, mediante l'attivazione di
idonei strumenti elettronici da aggiornare ogni quaivoita vengano resi disponibili gli
aggiornamenti.

Dovranno essere effettuati aggiornamenti periodici dei programmi per elaboratore volti a
prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti.

Dovranno essere impartite istruzioni organizzative e tecniche per il salvataggio dei
dati, con ragionevole frequenza, soprattutte sui singoli PC che non siano collegati ad
un Server, ¢ che, comunque, lavorino in modalita stand alone..

In modo da assicurare la dovuta padronanza di tutti i dipendenti delle Policy del Disaster
Recovery e delia Business Continuityda regclamentare con il Direttore Tecnico -
Amministratore di Sistema e di Rete, di concerto col DPO.

il Responsabile del Trattamento dei dati dovra avviare una elevata collaborazione col
DPO, che dovra curare la tenuta di un Registro dei Trattamenti, gli adempimenti di Data
Breach, in seno ai dati trattati e fungere da interfaccia con fa Struttura Garante.

Il calcolo dei Rischi, effettuato dal DPQ, sara attuato in collaborazione con tutti i Responsabili
del Trattamento (art. 32 del regolamento europeo).

Periodicamente il DPO verifichera, con audit interni, il perfetto andamento delle Policy
impartite redigendo dei verbali, da sottoporre al Titolare dei dati, indicanti 'andamento delle
direttive, che consentano una piena attuazione del GDPR.

Trimestralmente il DPO convochera tutti i Responsabili del Trattamento al fine di
rendere piu petformante le attivitd di trattamento. Ogni Incident di sicurezza dovra essere
reso noto all'intera struttura, per il tramite del DPO, per mezzo di comunicazioni ufficiali
mirate alla minimizzazione del rischio.
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Dovendo il Responsabile del Trattamentol! dei dati coordinare la propria Unita
Organizzativa, avra 'onere di congsegnare la Lettera di nomina alle persone autorizzate del
trattamento dei dati che operang sui dati della struttura organizzativa.

Responsabilita del Trattamento dei dati

Il Responsabile del trattamento ai sensi dell’'art. 28 del GDPR (UE 2016/673) dovra garantire
le misure di sicurezza tecniche ed organizzative adeguate non inferiori a quelle richieste
dalfart. 32 del UE 2016/679 e softo riportate:

8)

la pseudonimizzazione dei dati personali

la cifratura dei dati personali;

la capacitda di assicurare su base permanente la riservatezza, lintegrita, la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

ta capacitd di ripristinare tempestivamente la disponibilita e l'accesso dei dati
personali in caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmente |'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza dei trattamento.

una procedura di valutazione dell'adeguato livello di sicurezza, che tenga conto in
special modo dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comungue frattati,

una procedura che definisca che chiunque operi sotto la sua autorita abbia accesso a
dati personali, non tratti tali dati se non & istruito in tal senso dal titolare del
trattamento, salvo che lo richieda il diritto del'Unione ¢ degli Stati membri.

l'adesicne a un codice di condotta o a un meccanismo di certificazione approvati ai
sensi della normativa pro tempore applicabile.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto é lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISQ, la sicurezza é “Iinsieme delle misure atte a garantire
la riservatezza, lintegritd e la disponibilitd delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia € il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
» Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria}, applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 15408;
o Direttiva “Stanca”’ sulla sicurezza ICT
» Norme relative al sistema di gestione della sicurezza:
o ISONEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti1e 2);
o ISO/EC 17799:2000 {che recepisce la parte 1 delle BS77939);
o ISO/EC 27001:2013
o Vigenti normative nazionali ed europee.
I titolare dei dati efo il responsabile del trattamentc dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o pil attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare {Privacy by Defauit) le opportune contromisure per

contrastare/minimizzare gli aftacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR {UE 2016/679}, ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili dei trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare def dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa [taliana che sostituira/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivitd di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivitd pericolosa, disciplinata dal Codice Civile. Il ¢he significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

it danno (onere dell'inversione della prova).

Pertanto occorrerd adottare le seguenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comungue a essa riconducibile;

e cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDFR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

« il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

» evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento {soprattutto se 'ambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

o ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fatfore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome efiminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach};

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informaziconi personali (cerificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo deile informazioni rinvenienti dalle attivita lavorative;

Fiu in generale:

L]

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewail, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo suil’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acfts of God);

ricordare che il tfrattamento dei dati perscnali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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r

o quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da fenere da parte defl’Organizzazione :

s avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivo la salvaguardia delle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

¢ ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare la perdita,
Faccesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

* mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo che le eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento responsabile

sia durante la vita lavorativa che dopo.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilitd (garanzia che il dato sia
sempre resgo disponibile all utilizzatere concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto e lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite.

Fiu formalmente, secondo la nota definizione ISO, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, lintegritd e la disponibilita delle informazioni gestite” e dunque Finsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita {P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia € il potenziale accadimento di un “evento (azione o “non Azione”} non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L’attacco & la modalita con cui-una minaccia viene attuata, sfruttando le eventuali vulnerabhilita.

Appare opportuno in questa 'fase', giacché per il trattamento dei dati -' vengono utllizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatict:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria}, applicato in Europa;
o ISOAEC 15408;
o Direttiva "Stanca” sulla sicurezza ICT
s Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/EC 17729:2000 (che recepisce la parte 1 delle BS7799);
o |ISO/EC 27001:2013
o Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in uno o pill attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare {Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello aftuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili @ penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa italiana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che l'attivita di trattamento dei dati personali é qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dellinversione della prova).

Pertanto occorrerd adottare le seguenti misure di sicurezza per ridurre il rischio:

» utifizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

= cambiare la password ogni tre mesi, trattando dati di cui alPArt. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far aftivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non € presidiato, ricordando che {'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela Fincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

+ evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura}, al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

e evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

o accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se I'ambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

o proteggere i dati {eletironici e cartacei) chiudendo a chiave la propria stanza;

o ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pilr in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dellevento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o espertl di informatica, esterni alla propria struttura facendoli
intervenire sul proprio PC, per qualswoglla motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominéﬂo con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora F'intervento manutentivo sull’hardware avvenisse in loco sara cura dell’utilizzatore garantire
che io stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (a! fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire it DPO/RPD per gli
adempimenti conseguenti;

Atfteggiamenti da tenere da parte dell’Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiungque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi {interni/esterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

o mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni de! Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, & a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all' utilizzatore concretamente autorizzato) e resilienza (garanzia che it dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
‘sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione IS0, la sicurezza ¢ “'insieme delle misure atte a garantire
la riservatezza, l'integritd e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo ii rischio.

Il rischio € dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P} di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione") non desiderato”, che, sia

deliberato o accidentale, pud arrecare danno a chi lo subisce.

L’attacco e la modalita con cui una minaccia viene attuata, sfruttando le eventuali vuinerabilita.
Appare opportuno in guesta fase, giacché per il trattarﬁento dei dati vengono utilizzati strumeﬁfi
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
e Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
e ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
c ISO/EC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
s Norme relative al sistema di gestione della sicurezza:
¢ ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti1e 2);
e 1SO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/EC 27001:2013
» Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vuinerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Palicy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
[o stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituira/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che P'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. I che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del scggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, &€ tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

» utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata efo comunque a essa riconducibile;

» cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengono ripresi
dati sensibili e/o giudiziari;

» far aftivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa € sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

« il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garantg;

e evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

o accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se I'ambiente non & presidiato);

» ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

¢ proteggere i dati {(elettronici e cartacei) chiudendo a chiave la propria stanza;

» ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all’azienda e,

soprattutio, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le: 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazicni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere ung stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit in generale;

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell’evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione fa minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per gualsivoglia motivo;
avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati {(in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica} del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che Ii contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

S

riservati, integri, disponibili e siano trattati con [a dovuta resilienza;
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quindi occorrera che, durante il trattamento, non siverifichino: accessd illegittimo ai dati, moedifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti; <= -

Alteggiamenti da tenere da parte-dell’Organizzazione :

avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante if -

trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come

obiettivola salvaguardiadelle'informazioni e dei dati delle persone con cui entra in contatto;

occorre mantenere la massima cooperazione e comunicazione:degli eventi'che possono provocare

un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
{a livello morale, fisico & materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzicni del Garante saranno in capoc a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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DELEGA AL RESPONSAEILE DEL TRATTAMEN'(!'({) DE!__!Dil:\Ti FFESON_A!?["1 A T B R

¢
S

TRATTAMENTO DEI DATI PERSONALI SENZA L'AUSILIO DI STRUMENTI

ELETTRONICI

Per il trattamento di dati personali, effettuato con strumenti diversi da quelli elettronici o
comunque automatizzati, dovra essere richiesta almeno l'osservanza delle seguenti modalita
finalizzate al controllo ed alla custodia, per l'intero ciclo necessario allo svolgimento, da parte
degli incaricati, nelle operazioni di trattamento, degli atti e dei documenti contenenti dafi
personali;

- individuare le persone che sono autorizzate al trattamento dei dati personali e che
afferiscono alla propria Unita Organizzativa, predisporre la lista delle persone che sono
autorizzate al trattamento e dei relativi profili di autorizzazione. Per ogni persona
autorizzata occorre definire I'ambito del trattamento consentito e 1 relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
allaggiornamento  della lista e delle conseguenti autorizzazioni: neil'ambito
dell'aggiornramento periodico dell'individuazione dell'ambito del trattamento consentito ai
singoli autorizzati al trattamento, la lista degli incaricati puoc essere redatta anche per
classi omogenee di incarico e dei relativi profili di autorizzazione;

- guando gli atti e i documenti contenenti dati personali indicati all’art. 9 del GDPR
(UE 2016/679) (intesi come sensibili o giudiziari) saranno affidati per lo svolgimento dei
relativi compiti, i medesimi atti e documenti e dovranno essere controllati e custoditi
dalle persone che sono autorizzate al trattamento fino alla restituzione in maniera che
ad essi non accedano persone prive di autorizzazione, e, al termine delle operazioni
affidate, dovranno essere da questi restituiti;

- l'accesso agli archivi contenenti dati di cui allart. 9 del GDPR dovra essere
controllato. Qualora le persone che sono autorizzate al trattamento di dati personali
dovessero trattare documenti contenenti dati personali sensibili o giudiziari e per far cid
dovessero accedere all'archivio, gli stessi dovranno aver cura di esibire la
documentazione comprovante I'autorizzazione all'accesso e al trattamento. Nel caso in cui
le persone che sono autorizzate al trattamento fossero ammesse, a qualunque titolo, dopo
l'orario di chiusura, dovranno dare le loro generalita in quanto vi & I'obbligo di identificare e
registrare coloro che accedono agli archivi stessi. Qualora gli archivi non fossero dotati di
strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, gli incaricati
dovranno richiedere preventivamente l'autorizzazione all'accesso.

TRATTAMENTO DE! DATI PERSONALI CON STRUMENT! ELETTRONICH

Per il trattamento di dati personali, effettuato con strumenti elettronici, dovra essere richiesta
almeno l'osservanza delle modalita di seguito indicate.

Sistema di autenticazione informatica.

Individuare le persone che sono autorizzateal trattamento dei dati personali e
predisporre la lista delle persone autorizzate che potra essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione. Per ogni persona autorizzata al
trattamento, occorre definire 1"ambitc del trattamento consentitc e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale {0 inferiore se ne ricorre il caso)
all'aggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
dell'aggiornamento periodico dellindividuazione deli'ambito del trattamento consentito ai
singoli autarizzati, la lista delle persone che sono autorizzate al trattamento pud essere
redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

Il trattamento di dati personali con strumenti elettronici deve essere consentito alle
persone autorizzate e dotate di credenziali di autenticazione che consentano il
superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un
insieme di trattamenti. Per le credenziali occorrera osservare quanto disposto dal D.
Lgs. 30.6.2003 n. 196, GDPR (UE 2016/679) e dal D, Lgs. 101/18.

Ad ogni persona autorizzata devono essere assegnate 0 associate individualmente una o pid
credenziali per l'autenticazione.

Dovranno essere impartite, alle persone autorizzate, istruzioni per adottare le necessarie
cautele per assicurare la segretezza della componente riservata della credenziale e la
diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

Deve essere previsto che:
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- le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate,
salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica;
- le credenziali dovranno essere disattivate anche in caso di perdita della qualita che
consente alla persona autorizzata I'accesso ai dati personali.
Devono essere impartite istruzioni alle persone autorizzate al trattamento, per non
lasciare incustodito e accessibile lo strumento elettronico durante una sessione di
trattamento.
Per i casi in cui l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per I'autenticazione, saranno
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita
con le quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento delfincaricato che renda indispensabile e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso la
custodia delle copie delle credenziali &€ organizzata garantendo la relativa segretezza e
individuando preventivamente per iscritto le persona autorizzata della loro custodia, la quale
deve informare tempestivamente la persona autorizzata al frattamento, dell'intervento
effettuato.

Sistema di autorizzazione

Nei casi in cul, per le persone autorizzate, siane individuati profili di autorizzazione di ambito
diverso dovra essere operativo un sistema di autorizzazione.

| profili di autorizzazione, per ciascuna persona autorizzata o per classi omogenee di persone
autorizzate, sono individuati e configurati anteriormente aliiinizic del trattamento, in mode da
limitare |'accesso ai soli dati necessari per effettuare le operazioni di trattamento.
Periodicamente, e comungue almeno annualmente, dovra essere verificata la sussistenza
delle condizioni per la conservazione dei profili di autorizzazione (o inferiore se ne ricorre |l
caso).

Nel'ambito dell'aggiornamento periodico con cadenza almeno annuale dellindividuazione
dell'ambito del trattamento consentito alle persone autorizzate e addette alla gestione o alla
manutenzione degli strumenti elettfonici, la lista delle persone autorizzate pud essere redatta
anche per classi omogenee di persone autorizzate al trattamento e dei relativi profili di
autorizzazione.

| dati personali dovranno essere protetti contro il rischio di intrusione e dell'azione di
prograrmmi di cui ail'art. §15-quinquies del codice penale, mediante l'attivazione di
idonei strumenti elettronici da aggiornare ogni qualvolta vengano resi disponibili gli
aggiornamenti.

Dovranno essere effettuati aggiornamenti periodici dei programmi per elaboratore volti a
prevenire {a vulnerabilité di strumenti elettronici e a correggerne difetti.

Dovranno essere impartite istruzioni organizzative e tecniche per il salvataggio dei
dati, con ragionevole frequenza, soprattutto sui singoli PC che non siano collegati ad
un Server, o che, comunque, lavorino in modalita stand alone..

In modo da assicurare la dovuta padronanza di tutti i dipendenti delle Policy del Disaster
Recovery e della Business Continuityda regolamentare con if Direttore Tecnico -
Amministratore di Sistema e di Rete, di concerto col DPQ.

Il Responsabile del Trattamento dei dati dovra avviare una elevata collaborazione col
DPQ, che dovra curare la tenuta di un Registro dei Trattamenti, gli adempimenti di Data
Breach, in seno ai dati trattati e fungere da interfaccia con la Struttura Garante.

il calcolo dei Rischi, effettuato dal DPO, sara attuato in collaborazione con tutti i Responsabili
del Trattamento (art. 32 del regolamento europeo).

Periodicamente il DPO verifichera, con audit interni, il perfetto andamento delle Policy
impartite redigendo dei verbali, da sottoporre al Titolare dei dati, indicanti 'andamento delle
direttive, che consentano una piena attuazione de! GDFPR.

Trimestralmente il DPO convochera tutti i Responsabili del Trattamento al fine di
rendere pit performante le attivita di trattamento. Ogni Incident di sicurezza dovra essere
reso noto all'intera struttura, per il tramite de! DPO, per mezzo di comunicazioni ufficiali
mirate alla minimizzazione del rischio.
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Dovendo il Responsabile del Trattariiénto.idei dati coordinare la propria Unita

Organizzativa, avra 'onere di consegnare la_Lettera di nomina alle gersone autorizzate del
trattamento dei dati che operano sui datl della struttura organizzativay -

Responsabilita del Trattamento del datl

Il Responsabile del trattamento ai sensi dell'art. 28 del GDPR (UE 2016/679) dovra garantire
le misure di sicurezza tecniche ed organizzative adeguate non inferiori a quelle richieste
dallart. 32 del UE 2016/679 e sotto riportate:

1)
2)
3)
4)
5)

6)

7

la pseudonimizzazione dei dati personali

la cifratura dei dati personali; :

la capacitd di assicurare su base permanente la riservatezza, lintegrita, la
disponibilita e la resilienza dei sistemni e dei servizi di trattarmento;

la capacita di ripristinare tempestivamente la disponibilita e l'accesso dei dati
personali in caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure
tecniche e organizzative al fine di garantire |a sicurezza del trattamento.

una procedura di valutazione dell'adeguato livello di sicurezza, che tenga conto in
special modo dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comungue trattati.

una procedura che definisca che chiungue operi sotto la sua autorita abbia accesso a
dati personali, non tratti tali dati se non & istruito in tal senso dal titolare del
trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri.

I'adesione a un codice di condotta o a un meccanismo di certificazione approvati ai
sensi della normativa pro tempore applicabite.

fr- d
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

[l trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita {garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto é lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s’intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione 1SO, la sicurezza & “Tinsieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
¢ Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici; ‘
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o |ISO/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
o Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti1 e 2);
o |ISO/IEC 177989:2000 (che recepisce la parte 1 delle BS7799);
o ISQO/IEC 27001:2013
» Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
l'obbiigo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design} opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare {Privacy by Default} le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR {(UE2016/679), ricordando che in caso di controlio
da parte del Garante occorrera dimostraré 1a propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Ploﬂiilc“y; della “Clear Desktop e Clear Screen” dovra
diventare un modello attuative quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituirdfintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
it danno {onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio;

¢ utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

« cambiare la password ogni tre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili efo giudiziari;

o far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela Fincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

o evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

e evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di setratura;

o accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento {soprattutto se I'ambiente non & presidiato),;

= ricordare che il dato elettronico e il dato cartacec scno sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

o proteggere i dati {elettronici e cartacei) chiudendo a chiave la propria stanza;

» ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cagnome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.} per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro € non oltre le 72 ore
{ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative:;

Pitr in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, l'antivirus, il firewall, l'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all’intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sut proprio PC, per qualsivoglia motivo; '

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sard cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all’'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili {HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

L5

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti;

Atteggiamenti da tenere da parte delf’'Organizzazione :

avere in debita considerazione I'Accountability - [a Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
ohiettivo la salvaguardia delle informazioni e dei dati delle persone con cui entra in contatto;
occorre mantenere la massima cooperaziong e camunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPQ;

ricordare che un banale incidente dovuto ad attacchi (internifesterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo che le eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento responsabile
sia durante la vita lavorativa che dopo.
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento
dei dati e che operano sotto la responsabilita e nell’ambito del proprio assetto

organizzativo del Responsabile del trattamento.
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

[l trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza {garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre it concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente 1 servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione 1SO, la sicurezza é “l'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo i rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento {azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subiscs.

| ’attacco & la modalitd con cui una minaccia viene attuata, sfruttando le eventizali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
¢ Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISOQ/IEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
¢ Norme relative al sistema di gestione della sicurezza:
o ISOAEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
e Vigenti normative nazionali ed europee.
Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
'obbligo di effettuare urm’attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare {Privacy by Default) le opportunevcontromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controlio
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte deghi incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene softovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che Pattivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. |l che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalie
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

« cambiare la password ogni fre mesi, trattando dati di cui all'Art. 9 del GDPR in cui vengono ripresi i
dati sensibili efo giudiziari;

o far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che 'avviamento della stessa é sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnaria,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlii da parte del Garante;

¢ evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se I'ambiente non & presidiato};

o ricordare che il dato eletironico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

= proteggere i dati {elettronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutfo, non in presenza degli incaricati del trattamento dei dati;
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e utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignita defl'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni- di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dellevento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; “

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sul’hardware avvenisse in loco sara cura dell’utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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o quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell’Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi {interni/esterni} pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

e mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disaftendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

[l trattamento dei dati personali, € a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilitd (garanzia che il dato sia
sempre reso disponibile alf'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto € lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“‘sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo fa nota definizione ISQO, Ia sicurezza & “insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque Finsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

i rischio e dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalitd con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
o Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
o Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o |SOAEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
¢ Norme relative al sistema di gestione della sicurezza:
o ISO/IEC TR 13335 (parti 1,2,3,4);
BS7799 (parti 1 e 2);
o ISO/IEC 17798:2000 (che recepisce la parte 1 delle BS7799);
o [SO/EC 27001:2013

» Vigenti normative nazionali ed europee.

o]

Il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
l'obbligo di effettuare un'attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce ¢ le relative vulnerabilitd che possono concretizzarsi in uno o pil attacchi alla propria.l hanca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controlio
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modellc attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che Pattivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivitd pericolosa, disciplinata dal Codice Civile. | che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che st ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione deila prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

e utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

o cambiare la password ogni tre mesi, trattando dati di cui allArt. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il propric PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa é sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna {tasto Windows + L};

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnaria,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

s accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutio se I'ambiente non & presidiato);

e ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

= proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

¢ ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno ail'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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ufilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
{ed entro le 48 ore all'lnteressato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, 'antivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all’intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; 1

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora Tintervento manutentivo sul’hardware avvenisse in loco sara cura deil'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali al’esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God),

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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quindi occorrera che, durante il trattamento; non si verifichino: accesso illegittimo ai dati, modifiché
ai dati e perdita dei dati. Qualora si verificasse cio bisogha subito avvertire i| DPO/RPD per gli

adempimenii conseguenti;

Afteggiamenti da tenere da parte dell’Organizzazione :

avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

occorre mantenere la massima cooperazione € comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuto ad attacchi (intermi/esterni) pud provocare la perdita,
l'accesso indesiderato o 1a modifica dei dati. Cio potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro | quali disattendono un atteggiamento

responsahilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

Atutela e protezione dei dati personali

[l trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita {(garanzia che il dato sia
sempre resc disponibile all'utilizzatore concretamente autorizzato} e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s’intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esciusivamente i servizi previsti per ['utente stesso, nei tempi e
nelle modalitd stabilite.

Piu formalmente, secondo la nota definizione [SO, la sicurezza & "l'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilitd delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla fomula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo def danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o "non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/IEC 154(08;
o Direttiva “Stanca” sulla sicurezza ICT
+ Norme relative al sistema di gestione della sicurezza;
o ISOAEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
s Vigenti normative nazionali ed europee.
il titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerahilita che possono concretizzarsi in uno o pil attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare {Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi &€ necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Palicy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivitd di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Hl che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene [eso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell’'inversione della prova).

Pertanto occorrerd adottare le seguenti misure di sicurezza per ridurre il rischio:

o utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comungue a essa riconducibile;

» cambiare la password ogni tre mesi, trattando dati di cui allArt. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

« far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela l'incaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

» evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

+ il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

+ accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo F'operazione di trattamento (soprattutto se 'ambiente non & presidiato);

o ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

« proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

o ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli jncaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi [a dignita dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere maorale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach},

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
{ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.} solo al direfto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle affivita lavorative;

Piu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, Pantivirus, it firewall, antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette {che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentite di poter comunicare al'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici e/o esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; "
avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera "
di Nomina a Responsabile del Trattamento dei Dati {in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull'hardware avvenisse in loco sara cura dell'utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) de! proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.} non sono
sufficientemente protetli e, pertanto, vanno custoditi diligentemente e se non pit utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provwedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC {al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli

adempimenti conseguenti;

Alteggiamenti da tenere da parte dell’Organizzazione :

avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni € dei dati delle persone con cui entra in contatio;

occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

ricordare che un banale incidente dovuto ad aftacchi {internifesterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro | quali disattendono un atteggiamento
responsabilesia durante la vita lavorativa chedopo.
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente}, disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza {garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
‘sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per ['utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISO, la sicurezza & *I'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilita delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio e dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e delia magnitudo del danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione") non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L attacco & la modalita con gui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per i trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionaii relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA,;
o [ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o [SOMEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
* Norme relative al sistema di gestione della sicurezza:
o ISO/NEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o 1SO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o ISO/IEC 27001:2013
« Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design} opportunamente tutte
le minacce e le relative vulnerabilita che possono concretizzarsi in uno o pit attacchi alla propria banca
dati. A valle di questa ar]alisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controlio
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy deila “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 de! codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituird/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivita di trattamento dei dafi personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

¢ utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comungue a essa riconducibile;

s cambiare la password ogni fre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

e far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi e/o cassettiere muniti di serratura;

¢ accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo I'operazione di trattamento (soprattutto se 'ambiente non & presidiato);

« ricordare che il dato elettronico e il dato cartaceo sono sempre sostanziaimente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

e proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

o ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno alfazienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona {eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso {viclazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annctati sul Registro di data
Breachy);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'lnteressato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni perscnali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato 0 a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti daile attivita lavorative;

Fiu in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, 'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell’evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; )

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati {in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

gualora l'intervento manutentivo sulhardware avvenisse in loco sara cura dell' utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali alfesterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;,

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.}) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non piu utilizzati devono
essere distrutti;

effettuare o far effeftuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provwedendc ad una conservazione sicura dei
supporti che fi contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni viclazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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¢ quindi occorrera che, durante il trattaménto,non siverifichiho: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cio bisogna subito avvertire il DPO/RPD per gii
adempimenti conseguenti; B

Atteggiarnenti da tenere da parte dell’Organizzazione :

» avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadélle informazioni ¢ dej dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

e ricordare che un banale incidente dovuto ad attacchi (interni/esterni} pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enormi sugli interessati
(a livello morale, fisico e materiale);

o mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento
respensabilesia durante la vita lavorativa chedopo.

)
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita {garanzia
che il dato sia quello che & stato trattato originariamente), disponibilitd (garanzia che il dato sia
sempre reso disponibile all' utilizzatore concretamente autorizzato) e resilienza {(garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre it concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende linsieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per l'utente stesso, nei tempi e
nelle modalita stabilite.

Piu formalmente, secondo la nota definizione ISO, la sicurezza & “l'insieme delle misure atte a garantire
la riservatezza, lintegritd e la disponibiiitd delle informazioni gestite” e dunque Finsieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo det danno (D).

La minaccia & il potenziale accadimento di un “evento (azione o “non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L’attacco & la modalita con cui una minaccia viene attuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché peF' il trattamento dei dati vengono Utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
+ Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistemi informatici;
e Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodofti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/NEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
» Norme relative al sistema di gestione della sicurezza:
o ISO/NEC TR 13335 (parti 1,2,3,4),;
o BS7799 (parti 1 e 2);
o ISC/EC 17799:2000 {che recepisce la parte 1 delle BS7799);
o ISO/NEC 27001:2013
¢ Vigenti normative nazionali ed europee.
ll titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
'obbligo di effettuare un'attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilita che passono concretizzarsi in uno o pit attacchi alla propria banca
dati. A valle di questa analisi occorreré individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Pulicy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituira/integrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che l'attivita di trattamento dei dati personali & qualificata dalia Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare

il danno (onere dell'inversione della prova).

Pertanto occorrerd adottare le seguenti misure di sicurezza per ridurre il rischio:

e utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

o cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

« far aftivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela {incaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

e evitare di comunicare a chicchessia la propria password, frascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

¢ il custode delle Password dovra annotare sul registro delle Password le date in cui e stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

e accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento {soprattutto se 'ambiente non & presidiato);

o ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

» proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

o ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno all'azienda e,

soprattutto, non in presenza degli incaricati del trattamento dei dati;
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utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiasi fattore che vicli la dignita dellindividuo, adoftandec, per esempio, le iniziali del
nomefcognome eliminando altre componenti che posséno far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologicc e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro e 48 ore all'lnteressato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, Pantivirus, il firewall, 'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware} e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo; )

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'intervento manutentivo sull’hardware avvenisse in loco sara cura dell'utilizzatore garantire
che o stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali ail'esterno del perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica)} del proprio ambito lavorativo;

ricordare che | supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effetfuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura "Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrerd fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino; accesso iliegittimo ai dati, modifiche -
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Afteggiamenti da tenere da parte dell’'Organizzazione :

e avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il-
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandoio al DPO;

¢ ricordare che un banale incidente dovuto ad atftacchi {imternifesterni) pud provocare la perdita,
I'accesso indesiderato o la modifica dei dati. Cio potra avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

¢ mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.

e . Fitt i Ty “hhay PIAE
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento

dei dati e che operano sotto la responsabilita e nell’ambito del proprio assetto
organizzativo del Responsabile del trattamento.
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MANSIONARIO COMPOCRTAMENTALE

Atutela e protezione dei dati personali

Il trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita (garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
“sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per I'utente stesso, nei tempi e
nelle modalita stabilite.

Pit formalmente, secondo la nota definizione 1SO, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, l'integritd e la disponibilita delle informazioni gestite” e dunque {'insieme di tutte le
misure atte a difendere il sistema informativo dalie possibili minacce d'attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia € il potenziale accadimento di un “evento (azione o “non Azione") non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L'attacco & la modalitd con cui una minaccia viene attuata, sfruttando le eventuali vuinerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
e Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca delfinteroperabilita dei
sistemi informatici;
» Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotii informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o |ISO/IEC 15408;
o Direttiva "Stanca” sulla sicurezza ICT
o Norme relative al sistema di gestione della sicurezza:
o ISONAEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o [ISO/IEC 17799:2000 (che recepisce la parte 1 delle BS7799);
o [ISO/IEC 27001:2013
e Vigenti normative nazionali ed europee.
ll titolare dei dati e/o il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
I'obbligo di effettuare un’attenta analisi dei rischi, valutando {Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in unc o pit attacchi alla propria banca
dati. A valle di questa analisi cccorrera individuare (Privac¥ by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modello attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato 'art. 2050 del codice civile (indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa ltaliana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivitd pericolosa, disciplinata dal Codice Civile. l che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno {onere dell'inversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

¢ utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata efo comunque a essa riconducibile;

e cambiare la password ogni tre mesi, trattando dati di cui all’Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

« far attivare una password di screen saver, quando il proprio PC gia in uso durante la sessione di
lavoro non & presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del traftamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

» evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

e il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

o evitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

¢ accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento (soprattutto se I'ambiente non & presidiato);

¢ ricordare che il dato elettronico e il dato cartaceo sono sempre sostanzialmente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

= proteggere i dati (elettronici e cartacei) chiudendo a chiave la propria stanza;

e ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno allazienda e,
soprattutto, non in presenza degli incaricati del trattamento dei dati;
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e utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da

qualsiasi fattore che violi la dignitd dell'individuo, adottando, per esempio, le iniziali del
nome/cognome eliminando altre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro fe 48 ore all’'Interessato se si & in presenza di una violazione significativa);
comunicare/consegnare informazioni personali (certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata:

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pia in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, 'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
evitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all’intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propna struttura, facendoli
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato al!a manuienzione Hardware, che sia stato :"nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora lintervento manutentivo sull’hardware avvenisse in loco sara cura dell’utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno del perimetro di sicurezza, dove esiste
una protezione {organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.}) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pit utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che li contengono ed in posti diversi da dove & ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e siano trattati con la dovuta resilienza;
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o quindi occorrera che, durante il trattamento, nomn s verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell’Organizzazione :

¢ avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e 0occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

¢ ricordare che un banale incidente dovute ad attacchi (interni/esterni) pud provocare la perdita,
'accesso indesiderato o la modifica dei dati. Cid potrd avere conseguenze enormi sugli Interessati
(a livello morale, fisico e materiale);

¢ mantenere sempre un profilo alto durante le operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento

responsabilesia durante la vita lavorativa chedopo.
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Nocera Terinese, 10/01/2022 SPETT.LE
CICCO EUGENIQO
C/O SEDE COMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento dei dati afferent;
PAreaFinanziaria. .

La presente per comunicarle che nell'esccuzione della sua attivita lavorativa esegue
trattamenti di.dali personali e prende visione di documenti chie contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR {UE 2016/679),
ha disposto che il personale che presta lattiviia a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre c¢he operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196) e recepite nell'art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualita di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies} conferma che relio svolgimento della sua
attivita potra trattare:

a) i dati personali conlenuti nei documenti che deve utiizzare nello svolgimento delle attivita
indicate all'oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b} i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in voita
individuate dal diretto responsabile;

Nell'effettuare il trallamenlo dei dati personali devono essere soddisfatli i principi delia
normativa vigente in materia di trattamento dei dati: infatli, i dati personali devono essere
trattati in modo lecito e secondo correttezza, raccolti e registrati per scopi determinati, espliciti
e legittimi, ed utilizzali in aftre operazioni def trattamento in termini compalibili con tali 5c0pf,
devono essere esafli e, se necessario, aggiornati, pertinenti, completi e non -eccedenti rispetto
afle finalita per le quali sono raccolti 0 successivamente trattati e la loro conservazione nella
forma che consenta lidentificazione deflinteressato deve awvenire per un perfodo di fempo
non superiore a queflo necessario agli scopi per | quali essi sono stali raccolti o
successivamente trattali.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualungue accorgimenio che consenta di ridurre al minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenia di ridurce al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalitd della
raccolla e voglia osservare fe procedure appositamente approntate per evitare quanto detio.

Precisiamo che dovra eseguire le particoiari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corso di Formazione sulla Privacy impartito. Si prega,
allresl, di prendere nota del Mansionario Comporiamentale allegato inerente if Tratlamento dei
Dati Personali.

Con ia firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integritd, disponibilita e resilienza da adottare durante i
{rattamento dei dati e si obbliga, alla fine del rapporio favorativo, di non divulgare, diffondsre,
comunicare o mantenere (sotto forma sia cartacea che elfettronica} i dati e le informazioni dii
cui é venuto a conoscenza nefla Sede Comunale,

Il Respansabile del tratiamento La perscona autorizzata del trattamenio
- }
//‘s<' j’ . (/i QL0 wa{_ 5
(Dott‘.j\pgérlo‘/’—‘(n’ftonré Maria Grande) (CICCO Eugenitij \\
A A
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COMUNE DI NOCERA TERINESE
Protocoilo N° 0001731 ':fg
del 03-02-2022 ‘{‘\'.'.E
Ora 15'13:43 ‘ Ll
Nome SINAPSYS SRL SOCIETA' DEL

GRUPPO
Categoria 14 Olasse 1

COMUNE DI NOCERA TERINESE

{PROVINCIA DI CATANZARO)

LETTERA DI NOMINA
D. Lgs. 101/2018
Alle Persone che, ai sensi dell’art. 2- quaterdecies, risultano autorizzate al trattamento
dei dati e che operano sotto la responsabilita e nell’lambito del proprio assetto

organizzativo del Responsabile del trattamento.
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Nocera Terinese, 10/01/2022 SPETT.LE
SPIZZIRRI MARIA VITTORIA
C/O SEDE CCMUNE DI NOCERA TERINESE

OGGETTO: Lettera di nomina alla persona autorizzata al trattamento Area
Amministrativa e Pulizie.

La presente per comunicarle che nell'esecuzione della sua attivita lavorativa esegue
trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.

La normativa sulla Privacy, gia col D. Lgs. 30.6.2003 n. 196 ed il nuovo GDPR (UE 2016/679),
ha disposto che il personale che presta l'attivita a favore del Titolare dei dati o del
Responsabile del trattamento pud accedere ai dati personali, se autorizzato al trattamento per
iscritto, a compiere le operazioni stesse del trattamento dal Responsabile del trattamento e
sempre che operi sotto la diretta autorita, attenendosi alle istruzioni da questi impartite (ex
art.30 D. Lgs. 30.6.2003 n. 196} e recepite nell'art. 2- quaterdecies del D. Lgs. 101/18

Lo scrivente, quindi, in qualitd di Titolare dei dati personali, conformemente a quanto stabilito
dal D. Lgs. 10.08.2018 n. 101 (art. 2-quaterdecies) conferma che nello svolgimento della sua
attivita potra trattare:

a) i dati personali contenuti nei documenti che deve utilizzare nello svolgimento delle attivita
indicate all'oggetto, col mantenimento del riserbo di tutti i dati trattati presso la sede
comunale;

b) i dati personali contenuti in archivi e in strumenti elettronici di cui alle areedi volta in volta
individuate dal diretto responsabile;

Nell'effettuare il trattamento dei dati personali devono essere soddisfatti i principi della
normativa vigente in materia di traftamento dei dati; infatti, i dati personali devono essere
trattati in modo lecito e secondo correttezza, raccolti e registrati per scopi deferminati, esplicifi
e legittimi, ed utilizzali in alfre operazioni del trattamento in termini compalibili con tali scopi,
devono essere esatli e, se necessario, aggiornali, perfinenti, complefi e non eccedenti rispetto
alle finalita per le quali sono raccolti o successivamente trattati e la loro conservazione nella
forma che consenta lidentificazione dellinteressato deve avvenire per un periodo di tempo
non superiore a quelfo necessario agli scopi per i quali essi sono sftafi raccolli o
successivamente trattati.

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo
ed in genere qualungue accorgimento che consenta di ridurre ai minimo i rischi di distruzione o
perdita, anche accidentale di dei dati stessi e che consenta di ridurre al minimo i rischi di
accesso non autorizzato o di trattamento non consentito o non conforme alle finaiita della
raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto.

Precisiamo che dovra eseguire le particolari regole di sicurezza specificamente previste dal
D.Lgs. 196/03, dal GDPR (UE 2016/679) e dal D. Lgs. 101/18 secondo le istruzioni,
organizzative e tecniche,indicate nel corsc di Formazione sulla Privacy impartito. Si prega,
altresi, di prendere nota del Mansionario Comportamentale allegato inerente il Trattamento dei
Dati Personali.

Con la firma della presente, la persona autorizzata al trattamento dei dati & consapevole delle
componenti di riservatezza, integritd, disponibilitd e resilienza da adottare durante |l
trattamento dei dati e si obbliga, alla fine del rapporto lavorativo, di non divulgare, diffondere,
comunicare o mantenere (sotto forma sia cartacea che elettronica) i dati e le informazioni dii
cui & venuto a conoscenza nella Sede Comunale.

Il Responsabile del trattamento La persona autorizzata del trattamento

yl ’g\ﬂj\ﬁ_}” (LZA/\/b\—’ LI w{\ %@’L/‘)e?
o \(%&Giuliana Cembalo) (Mdria Vittoria Spizzirri)
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MANSIONARIO COMPORTAMENTALE

A tutela e protezione dei dati personal

I trattamento dei dati personali, e a maggior ragione quelli sensibili e giudiziari, deve essere ricondotto
a: riservatezza (garanzia che il dato sia trattato solo da colui che ne & autorizzato), integrita {(garanzia
che il dato sia quello che & stato trattato originariamente), disponibilita (garanzia che il dato sia
sempre reso disponibile all'utilizzatore concretamente autorizzato) e resilienza (garanzia che il dato sia
trattato secondo le condizioni al contorno).

A questo punto & lecito introdurre il concetto di sicurezza dei dati, specificando che con il termine
"sicurezza” s'intende l'insieme di misure, di carattere organizzativo e tecnologico, adeguate ad
assicurare a ciascun utente autorizzato esclusivamente i servizi previsti per 'utente stesso, nei tempi e
nelle modalita stabilite.

Pit formalmente, secondo fa nota definizione I1SQ, la sicurezza & “I'insieme delle misure atte a garantire
la riservatezza, l'integrita e la disponibilitd delle informazioni gestite” e dunque l'insieme di tutte le
misure atte a difendere il sistema informativo dalle possibili minacce d’attacco riducendo il rischio.

Il rischio & dato dalla formula R = P x D ; dove il rischio R & funzione della probabilita (P) di
accadimento di una minaccia e della magnitudo del danno (D).

La minaccia & il potenziale accadimento di un "evento (azione o "non Azione”) non desiderato”, che, sia
deliberato o accidentale, pud arrecare danno a chi lo subisce.

L’attacco & la modalita con cui una minaccia viene atfuata, sfruttando le eventuali vulnerabilita.

Appare opportuno in questa fase, giacché per il trattamento dei dati vengono utilizzati strumenti
elettronici, introdurre gli ambiti normativi relativi alla sicurezza che sono cosi classificati:
« Norme funzionali relative ai prodotti, aventi come scopo principale la ricerca dell'interoperabilita dei
sistermni informatici:
« Criteri di valutazione della fiducia riposta nella sicurezza di specifici sistemi e prodotti informatici:
o TCSEC (Trusted Computer System Evaluation Criteria), applicato in ambito USA;
o ITSEC (Information Technology Security Evaluation Criteria), applicato in Europa;
o ISO/NEC 15408;
o Direttiva “Stanca” sulla sicurezza ICT
s Norme relative al sistema di gestione della sicurezza:
o [ISO/IEC TR 13335 (parti 1,2,3,4);
o BS7799 (parti 1 e 2);
o ISO/IEC 17799:2000 (che recepisce la parte 1 delle B§7739);
o [ISO/IEC 27001:2013
+ Vigenti normative nazionali ed europee.
Il titolare dei dati efo il responsabile del trattamento dei dati, in funzione di quanto appena detto, ha
Fobbligo di effettuare un’attenta analisi dei rischi, valutando (Privacy by Design) opportunamente tutte
le minacce e le relative vulnerabilitd che possono concretizzarsi in uno o piu attacchi alla propria banca
dati. A valle di questa analisi occorrera individuare (Privacy by Default) le opportune contromisure per

contrastare/minimizzare gli attacchi in modo da ridurre il rischio, dandone evidenza nel PIA (Privacy
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Impact Assessment) per come prescritto nel GDPR (UE 2016/679), ricordando che in caso di controllo
da parte del Garante occorrera dimostrare la propria perfetta buona fede.

Per prevenire gli attacchi & necessario che i Responsabili del trattamento e le persone autorizzate del
trattamento, utilizzino idonee misure di sicurezza. La Policy della “Clear Desktop e Clear Screen” dovra
diventare un modeilo attuativo quotidiano, da parte degli incaricati del trattamento, per evitare che
estranei, appropriandosi di informazioni, possano esporre, a sanzioni civili e penali, loro stessi nonché
lo stesso Titolare dei dati.

Spesso, a tal proposito, viene sottovalutato I'art. 2050 del codice civile {indicato, nella sostanza, nel
GDPR e di prossimo recepimento con la nuova Normativa Italiana che sostituirafintegrera il D. Lgs.
196/03) che richiama a proposito di risarcimento, comprendente anche il danno non patrimoniale. Si
ricorda, infatti, che I'attivita di trattamento dei dati personali & qualificata dalla Magistratura ordinaria di
merito come attivita pericolosa, disciplinata dal Codice Civile. Il che significa che il titolare del
trattamento, in caso di richiesta di risarcimento del danno da parte del soggetto che si ritiene leso dalle
modalita del trattamento dei propri dati, & tenuto a provare di avere adottato le misure idonee ad evitare
il danno {onere dellinversione della prova).

Pertanto occorrera adottare le seguenti misure di sicurezza per ridurre il rischio:

¢ utilizzare una password, di accesso sul proprio PC, di almeno otto caratteri alfanumerici, evitando
di assemblare in essa elementi della propria vita privata e/o comunque a essa riconducibile;

« cambiare [a password ogni tre mesi, trattando dati di cui al’Art. 9 del GDPR in cui vengono ripresi i
dati sensibili e/o giudiziari;

o far attivare una password di screen saver, quando il proprioc PC gia in uso durante la sessione di
lavoro non € presidiato, ricordando che I'avviamento della stessa & sub judice ad un lasso di tempo
di attivazione che non tutela lincaricato del trattamento, si consiglia, pertanto, di attivarla
manualmente alla bisogna (tasto Windows + L);

» evitare di comunicare a chicchessia la propria password, trascriverla su di un foglio e consegnarla,
in busta chiusa (sigillata e controfirmata sui lembi di chiusura), al Custode delle Password;

» il custode delle Password dovra annotare sul registro delle Password le date in cui le stesse sono
state cambiate al fine di darne evidenza oggettiva in caso di controlli da parte del Garante;

e gvitare di lasciare informazioni cartacee, prima e dopo il trattamento, incustodite sulla propria
scrivania e custodirle in armadi efo cassettiere muniti di serratura;

« accertarsi che tali armadi/cassettiere siano rigorosamente sempre chiusi a chiave prima, durante e
dopo l'operazione di trattamento {soprattutto se I'ambiente non & presidiato);

+ ricordare che il dato elettronico e il dato cartaceo sono sempre sostanziaimente equiparati e,
pertanto, qualsiasi dato stampato ed incustodito equivale ad un accesso al proprio PC, anche se
spento;

» proteggere i dati (elettronici e cartacei} chiudendo a chiave la propria stanza;

¢ ricordare che le stanze di lavoro, spesso, vengono pulite da personale esterno allazienda e,
soprattutto, non in presenza degli incaricati del trattamento dei dati;

Pag. 5di7



Conmune di Nocera Terinese (CZ) - Prot. n. 0001731 del 03-03-2022 in partenza

utilizzare sempre un criterio di cifratura, quale per esempio la separazione del dato personale da
qualsiast fattore che violi la dignita dellindividuo, adottando, per esempio, le iniziali del
nome/cognome eliminando aitre componenti che possano far individuare la persona (eta, via di
residenza, provenienza, ecc.) per la cui violazione si arrechera danno allo stesso (violazioni di
carattere morale, psicologico e materiale, che dovranno, poi, essere annotati sul Registro di data
Breach);

si ricorda che la violazione del dato deve essere comunicata al Garante entro e non oltre le 72 ore
(ed entro le 48 ore all'Interessato se si & in presenza di una violazione significativay,
comunicare/consegnare informazioni personali {certificati, documenti in generale, referti, cartelle
cliniche, ecc.) solo al diretto interessato o a persona espressamente e preventivamente delegata;

mantenere uno stretto riserbo delle informazioni rinvenienti dalle attivita lavorative;

Pit in generale:

provvedere ad aggiornare o far aggiornare, quotidianamente, I'antivirus, il firewall, I'antispamming,
ecc.;

evitare di installare software, anche free, se non espressamente autorizzato dal Titolare dei dati;
gvitare di aprire mail sospette (che spesso possono contenere malware) e dare comunicazione al
Responsabile della Protezione dei Dati dell'evento sia che sia andato a buon fine che non, per
consentire di poter comunicare all'intera Organizzazione la minaccia occorsa;

evitare di avvalersi di amici efo esperti di informatica, esterni alla propria struttura, facendol
intervenire sul proprio PC, per qualsivoglia motivo;

avvalersi di personale, deputato alla manutenzione Hardware, che sia stato nominato con Lettera
di Nomina a Responsabile del Trattamento dei Dati (in esterno - ex outsourcing), in caso difforme
avvisare il Responsabile della Protezione dei Dati;

qualora l'interventc manutentivo sull’hardware avvenisse in loco sara cura dell’utilizzatore garantire
che lo stesso avvenga in sua presenza o in presenza di personale di fiducia;

evitare, ove possibile, di trasferire dati personali all'esterno de! perimetro di sicurezza, dove esiste
una protezione (organizzativa, fisica e logica) del proprio ambito lavorativo;

ricordare che i supporti removibili (HD esterni, chiavi USB, CD-ROM, ecc.) non sono
sufficientemente protetti e, pertanto, vanno custoditi diligentemente e se non pil utilizzati devono
essere distrutti;

effettuare o far effettuare da personale deputato il salvataggio dei dati che risiedono sul proprio PC
e che, vari motivi, non sono salvati sui Server, provvedendo ad una conservazione sicura dei
supporti che i contengono ed in posti diversi da dove é ubicato ogni singolo PC (al fine di evitare
attacchi di natura “Acts of God);

ricordare che il trattamento dei dati personali deve avvenire nel massimo rispetto della dignita della
persona al fine di preservarla da ogni violazione, per cui occorrera fare in modo che i dati siano

riservati, integri, disponibili e stano trattati con la dovuta resilienza;
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e quindi occorrera che, durante il trattamento, non si verifichino: accesso illegittimo ai dati, modifiche
ai dati e perdita dei dati. Qualora si verificasse cid bisogna subito avvertire il DPO/RPD per gli
adempimenti conseguenti;

Atteggiamenti da tenere da parte dell'Organizzazione :

* avere in debita considerazione I'Accountability - la Responsabilizzazione da tenere durante il
trattamento dei dati; nel senso che chiunque tratti dati in nome e per conto del Titolare avra come
obiettivola salvaguardiadelle informazioni e dei dati delle persone con cui entra in contatto;

e occorre mantenere la massima cooperazione e comunicazione degli eventi che possono provocare
un attacco ai dati, comunicandolo al DPO;

« ricordare che un banale incidente dovuto ad attacchi (interni/esterni) pud provocare la perdita,
l'accesso indesiderato o la modifica dei dati. Cid potra avere conseguenze enomi sugli Interessati
{a livello morale, fisico e materiale);

» mantenere sempre un profilo alto durante e operazioni di trattamento, sapendo chele eventuali
sanzioni del Garante saranno in capo a coloro i quali disattendono un atteggiamento
responsabilesia durante la vita lavorativa chedopo.
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COMUNE DI NOCERA TERINESE

(PROVINCIA DI CATANZARO)
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LETTERA DI NOMINA

Responsabile del trattamento
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DELEGA AL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

TRATTAMENTO DEI DATI PERSONALI SENZA L'AUSILIO DI STRUMENTI ELETTRONICI
Per il trattamento di dati personali, effettuato con strumenti diversi da quelli elettronici o
comungue automatizzati, dovra essere richiesta almeno Fosservanza delle seguenti modalita
finalizzate al controllo ed alla custodia, per lintero ciclo necessario allo svolgimento, da parte
degli incaricati, nelle operazioni di trattamento, degli atti e dei documenti contenenti dati
personali:

- individuare le persone che sono autorizzate al trattamento dei dati personali che
trattano i dati del Comune di Nocera Terinese, predisporre la lista delle persone che sono
autorizzate al trattamento e dei relativi profili di autorizzazione. Per ogni persona autorizzata
occorre definire 'ambito del frattamento consentito e i relativi profili di autorizzazione.
Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
al'aggiornamento della lista e delle conseguenti autorizzazioni: nell'ambito
dell'aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai
singoli autorizzati al trattamento, la lista degli incaricati pud essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione:
quando gli atti e i documenti contenenti dati personali indicati all’art. 9 del GDPR {UE
2016/679) (intesi come sensibili o giudiziari) saranno affidati per lo svolgimento dei
relativi compiti, i medesimi atti e documenti dovranno essere controllati e custoditi dalie
persone che sono autorizzate al trattamento fino alla restituzione in maniera che ad essi
non accedano persone prive di autorizzazione, e, al termine delle operazioni affidate,
dovranno essere da questi restituiti;
l'accesso agli archivi contenenti dati di cui all’art. 9 del GDPR dovra essere
controllato. Qualora le persone che sono autorizzate al trattamento di dati personali
dovessero trattare documenti contenenti dati personali sensibili o giudiziari e per far cid
dovessero accedere all'archivio, gli stessi dovranno aver cura di esibire la documentazione
comprovante l'autorizzazione all'accesso e al trattamento. Nel caso in cui le persone che
sono autorizzate al trattamento fossero ammesse, a qualunque titolo, dopo l'orario di
chiusura, dovranno dare le loro generalita in quanto vi & 'obbligo di identificare e registrare
coloro che accedono agli archivi stessi. Qualora gli archivi non fossero dotati di strumenti
elettronici per il controllo degli accessi o di incaricati della vigilanza, gli incaricati dovranno
richiedere preventivamente l'autorizzazione all'accesso.

TRATTAMENTO DEI DATI PERSONALI CON STRUMENTI ELETTRONICI

Per il trattamento di dati personali, effettuato con strumenti elettronici, dovra essere richiesta
almeno l'osservanza delle modalita di seguito indicate.

Sistema di autenticazione informatica.

Individuare fe persone che sono autorizzate al trattamento dei dati personali e
predisporre la lista delle persone autorizzate che potra essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione. Per ogni persona autorizzata al
trattamento, occorre definire I'ambito del trattamento consentito e i relativi profili di
autorizzazione. Provvedere con cadenza almeno annuale (o inferiore se ne ricorre il caso)
all'aggiornamento della lista e delle conseguenti autorizzazioni: nel'ambito dell'aggiornamento
periodico dell'individuazione dell'ambito del trattamento consentito ai singoli autorizzati, la lista
delle persone che sono autorizzate al trattamento pud essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione.

Il trattamento di dati personali con strumenti elettronici deve essere consentito alle
persone autorizzate e dotate di credenziali di autenticazione che consentano il superamento
di una procedura di autenticazione relativa a uno specifico trattamento o a un insieme di
trattamenti. Per le credenziali occorrera osservare quanto disposto dal D. Lgs. 30.6.2003
n. 196, GDPR {UE 2016/679) e dal D. Lgs. 101/18.

Ad ogni persona autorizzata devono essere assegnate o associate individualmente una o pil
credenziali per autenticazione.

Dovranno essere impartite, alle persone autorizzate, istruzioni per adottare le necessarie
cautele per assicurare la segretezza della componente riservata della credenziale e |a diligente
custodia dei dispositivi in possesso ed uso esclusivo dellincaricato.

Deve essere previsio che:
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- le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate,
salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica;
- le credenziali dovranno essere disattivate anche in caso di perdita della qualita che
consente alla persona autorizzata 'accesso ai dati personali.
Devono essere impartite istruzioni alle persone autorizzate al trattamento, per non
lasciare incustodito e accessibile lo strumento elettronico durante una sessione di
trattamento.
Per i casi in cui l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata delia credenziale per l'autenticazione, saranno
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita
con le quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema. In tal caso la
custodia delle copie delle credenziali & organizzata garantendo la relativa segretezza e
individuando preventivamente per iscritto le persona autorizzata della loro custodia, la quale
deve informare tempestivamente la persona autorizzata al trattamento, dell'intervento
effettuato.

Sistema di autorizzazione

Nei casi in cui, per le persone autorizzate, siano individuati profili di autorizzazione di ambito
diverso dovra essere operativo un sistema di autorizzazione.

| profili di autorizzazione, per ciascuna persona autorizzata o per classi omogenee di persone
autorizzate, sono individuati e configurati anteriormente all'inizio del trattamento, in modo da
limitare l'accesso ai soli dati necessari per effettuare le operazioni di trattamento.
Periodicamente, e comungque almeno annualmente, dovra essere verificata la sussistenza
delle condizioni per la conservazione dei profili di autorizzazione (o inferiore se ne ricorre il
caso).

Neil'ambito dell'aggiornamento periodico con cadenza almeno annuale dellindividuazione
dell'ambito del trattamento consentito alle persone autorizzate e addette alla gestione o alla
manutenzione degli strumenti elettronici, la lista delle persone autorizzate pud essere redatta
anche per classi omogenee di persone autorizzate al frattamento e dei relativi profili di
autorizzazione.

| dati personali dovranno essere protetti contro il rischio di intrusione e dell’'azione di
programmi di cui all'art. 615-quinguies del codice penale, mediante ['attivazione di
idonei strumenti elettronici da aggiornare ogni qualvolta vengano resi disponibili gli
aggiornamenti.

Dovranno essere effettuati aggiornamenti periodici dei programmi per elaboratore volti a
prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti.

Dovranno essere impartite istruzioni organizzative e tecniche per il salvataggio dei dati,
con ragionevole frequenza, soprattutto sui singoli PC che non siano collegati ad un
Server, o che, comunque, lavorino in modalita stand alone..

In modo da assicurare la dovuta padronanza di tutti i dipendenti delle Policy del Disaster
Recovery e della Business Continuity da regolamentare con il Direttore Tecnico -
Amministratore di Sistema e di Rete, di concerto col DPO interno che interagira col DPO
del Comune.

Il Responsabile del Trattamento dei dati dovra avviare una elevata collaborazione col
DPO del Comune, e dovra curare la tenuta di un proprio Registro dei Trattamenti, gli
adempimenti di Data Breach, in seno ai dati trattati e fungere da interfaccia con la Struttura
Garante. In caso di Data Breach sui dati del Comune di Nocera Terinese dovra
immediatamente avvisare il DPO del Comune, entro e non oltre le 24 ore dallavvenuta
conoscenza dell’'evento, per consentire al DPO del Comune gli adempimenti conseguenti
{avvisare entro le 48 ore gli Interessati — se ne ricorre il caso; ed il garante entro le 72 ore).
Periodicamente il DPO del Comune di Nocera Terinese potra verificare il perfetto
andamento delle Policy impartite dal responsabile del trattamento in esterno, in attuazione
del GDPR.

Ogni Incident di sicurezza dovra essere reso noto al DPO dell’Ente.
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Dovendo il Responsabile del Trattamento dei dati coordinare le persone autorizzate al
trattamento, avra I'onere di consegnare la Lettera di homina alle persone autorizzate del
trattamento dei dati che operano sui dati del Comune di Nocera Terinese.

Responsabilita del Trattamento dei dati

Il Responsabile del trattamento ai sensi dell'art. 28 del GDPR (UE 2016/679) dovra garantire
le misure di sicurezza tecniche ed organizzative adeguate non inferiori a quelle richieste
dail’art. 32 del UE 2016/679 e sotto riportate:

1)
2)
3)
4)
5)

6)

7)

8)

la pseudonimizzazione dei dati personali

la cifratura dei dati personali;

la capacita di assicurare su base permanente la riservatezza, lintegrita, la disponibilita
e la resilienza dei sistemi e dei servizi di trattamento;

la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali
in caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmenie l'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.

una procedura di valutazione dell'adeguato livello di sicurezza, che tenga conto in
special medo dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comunque frattati.

una procedura che definisca che chiungue operi sotto la sua autorita abbia accesso a
dati personali, non tratti tali dati se non & istruito in tal senso dal titolare del trattamento,
salvo che lo richieda it diritto dell'Unione o degli Stati membri.

'adesione a un codice di condotta 0 a un meccanismo di certificazione approvati ai
sensi della normativa pro tempore applicabile.
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